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	L’essentiel du RGPD en situation de crise

	
	La communication de données personnelles à des tiers extérieurs à la CGSS
	La création ou l’évolution de traitements de données personnelles internes à la CGSS
	Actions minimales à réaliser

	1- Vérification de la base légale
	Est-ce qu’un texte juridique permet de fonder le transfert des données ?

 
	Pour quel(s) objectifs(s) le traitement est réalisé et sur quelle base légale ?


	· Déterminer les finalités poursuivies

· Identifier leur base légale 

NB : En l’absence de base légale, le traitement doit être fondé sur le recueil du consentement libre, éclairé, spécifique et actif des personnes concernées.



	2- Proportionnalité, minimisation des données traitées 

au strict nécessaire
	Le tiers habilité a-t-il réellement besoin de toutes les données demandées pour atteindre ses objectifs légitimes ?


	Ai-je besoin de toutes les données pour atteindre les objectifs ?


	· Communiquer uniquement les données strictement nécessaires à la poursuite des objectifs déterminés dans le cadre légal

· S’assurer de l’existence d’une durée de conservation proportionnée aux finalités

	3- Sécurité des supports des données et des transferts de fichiers
	Est-ce que l’outil informatique que j’utilise pour échanger ces données avec le tiers habilité est sécurisé ?

	Est-ce que l’endroit où je stocke les données et les outils informatiques que j’utilise pour échanger ces données avec des personnes habilitées sont sécurisés ?


	· Supprimer ou anonymiser régulièrement les fichiers de données que vous réalisez  
· Utiliser l’outil de transfert de fichier SELF (Cnav)

[image: image3.emf]Fiche  pratique_portail SELF-1.pdf


· Utiliser l’outil de transfert de fichier PETRA (Cnam)


[image: image4.emf]GUIDE UTILISATEUR  PETRA.pdf


· Utiliser l’outil de transfert de fichier SUPERMAIL (Ccmsa)


[image: image5.emf]Fiche portail  Supermail.pdf


· Utiliser l’outil de transfert de fichier ZEFIR (Acoss)


	4- La couverture du traitement par la documentation de la demande et du traitement réalisé
	Ai-je réalisé la fiche type de documentation ? 

En temps normal, elle est à :

· Réaliser avant la mise en œuvre du traitement ;


[image: image6.emf]Fiche-pratique_Doc umentation-traitement-RGPD.docx


· Communiquer au DPO  pour conseil et recommandations, et inscription de sa déclaration au registre des activités de traitement (obligation de l’article 30 du RGPD). 
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Est-ce qu’un conventionnement existe intégrant les clauses RGPD, notamment en cas de sous-traitance ?
	· En cas d’absence de temps pour réaliser la fiche type, veillez à conserver toutes les informations utiles concernant le traitement réalisé : 

· La saisie officielle (courrier, mail à un responsable),

· les éventuels organismes sous-traitants ; 

· les objectifs poursuivis ; 

· la justification de la légalité du transfert des données ou du traitement ;

· les personnes habilitées à accéder aux données ;

· les données communiquées / traitées ; 

· le public / personnes concernées ; 

· la durée de conservation du fichier / document dans le SI de la branche ;

· les mesures de sécurité organisationnelles et techniques prises.

Vous serez ainsi en mesure de documenter a posteriori la fiche type de documentation.

· S’assurer de la présence de clauses RGPD dans le conventionnement

	5- Le respect du droit à l’information des personnes concernées 


	Est-ce que les personnes concernées ont été informées du traitement de leurs données personnelles ? 

N.B : Les mentions d’information doivent toujours figurer sur les supports (papier ou en ligne) à destination des assurés, cotisants, retraités, salariés comprenant de la collecte de données personnelles ou informant les personnes sur des projets/dispositifs traitant des données personnelles. 
	· Insérer les mentions d’information de la fiche pratique jointe dans les supports à destination des assurés et des salariés :
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0. HISTORIQUE DES MISES A JOUR 


Chapitre Objet Nature 
m.à.j. 


Date de diffu-
sion 


 Création nouveau Janvier 2007 
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1. PRESENTATION 
 


Actuellement, la messagerie de l’institution ne permet pas de joindre à un courriel 
des fichiers dont le poids excède 4Mo.  


Supermail est un service qui permet d'envoyer à un ou plusieurs correspondants 
des fichiers dont la taille peut atteindre 100 Mo, par simple email en utilisant votre 
navigateur. 


ATTENTION : Cette application est réservée à un nombre restreint d’utilisateurs par 
entreprise et soumise à habilitation. 


Vos destinataires reçoivent sur leur messagerie votre message contenant un lien 
sécurisé leur permettant d'aller télécharger les fichiers que vous leur avez envoyés. 


Supermail permet en outre de « partager » votre application pour qu’un client exté-
rieur puisse vous envoyer un fichier dont le poids dépasserait 4Mo. 


L’application Supermail réserve un espace disque de 500Mo sur lequel vous pour-
rez transférer des fichiers que d’autres personnes pourront télécharger. Lorsque 
vous envoyez un message avec un fichier joint à une personne, cette personne au-
ra accès au téléchargement de ce fichier et uniquement celui-ci. Les autres fichiers 
présents sur votre espace ne seront visible et téléchargeable que par les personnes 
qui en sont destinataires. 


Un fichier est téléchargeable pendant 2 semaines après l’envoi du message. En-
suite il est automatiquement supprimé de votre espace. Le but étant de donner la 
possibilité de transmettre des gros fichiers et non de servir d’espace de stockage. 
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2. UTILISATION 


2.1. Connexion 


Afin de bénéficier du service Supermail, saisissez dans la barre d’adresse de votre 
navigateur, l’URL suivante : http://supermail.msa.fr


La page d’accueil de Supermail s’affiche et vous invite à saisir votre login ainsi que 
votre mot de passe (les mêmes que pour la messagerie standard). 


Cliquer ensuite sur connexion pour accéder au menu principal. 


2.2. La page d’accueil de Supermail 


Cette interface vous permet d’accéder à toutes les fonctionnalités de Supermail. 


Vous pouvez : 


- vous déconnecter et revenir à l’écran de connexion, 
- envoyer un nouveau message, 
- voir l’historique des messages envoyés, 
- voir des statistiques sur les fichiers envoyés, 
- voir la liste des fichiers transférés sur votre espace, 
- accéder au partage de votre application, 
- accéder à vos informations personnelles. 
 


 
 
 


 Le lien  Votre compte  dans le menu de gauche vous permet de revenir à la page 
d’accueil de votre espace. 
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      Icône d’accès à la liste des fichiers transférés 


      


      Icône d’information sur l’espace disque disponible. 


 


      Icône d’accès à votre espace personnel   


 
 


2.2.1. Informations personnelles 


Pour accéder à cet espace, cliquer sur l’icône  Vos informations situé dans la partie 
centrale du menu principal. 


 


 


Cette fenêtre vous permet uniquement de créer ou de modifier une signature pour 
vos messages. Cette signature apparaîtra au bas des mails que vous enverrez. 


 


 


Pour modifier ou créer une signature, saisissez votre texte dans l’espace prévu à 
cet effet puis cliquer sur Modifier votre signature. 
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2.2.2. Envoyer un message 


Pour envoyer un nouveau message, cliquer sur Nouvel envoi web dans le menu de 
gauche. 


Dans la fenêtre qui apparaît, vous pouvez choisir le nombre maximal de fichiers que 
vous voulez envoyer. Vous pouvez choisir entre 5, 10, 15 ou 20 fichiers au maxi-
mum. 


 


Votre choix effectué, cliquer sur Continuer. 


L’écran suivant se décompose en 3 parties correspondantes aux trois étapes pour 
envoyer votre message. 


2.2.2.1. Première étape – Ecrire votre e-mail 
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2.2.2.1.1. Destinataire(s) 


Saisir les adresses de vos destinataires dans les cases correspondantes. 


 Vous  pouvez saisir  5 destinataires au maximum. 


L’icône   vous permet de rechercher une adresse de l’institution. Vous pouvez 
rechercher une adresse soit par l’adresse elle-même soit par le nom-prénom du 
destinataire : 


 


Vous pouvez sélectionner un des opérateurs de correspondance suivant : 


 


Cliquer sur Afficher pour lancer la recherche puis sélectionner le destinataire choisi 
en cliquant sur Ajouter en face de son adresse. 


 


 Vous ne pouvez pas envoyer un message sur une adresse de groupe. La recherche 
n’affiche donc pas ces adresses. 
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En cliquant sur Ajouter, la boite de sélection se ferme et l’adresse apparaît dans la 
liste des destinataires. 


L’icône  vous permet de supprimer un destinataire dans la liste. 


 


2.2.2.1.2. Sujet et Message 


Saisir l’objet du message dans la case Sujet. 


Le corps du message doit être édité dans la case Message. 


 


2.2.2.1.3. Signature 


Si vous avez édité votre signature dans votre espace personnel (Chapitre 2.2.1), 
celle-ci apparaîtra dans la case Signature. Vous pouvez la modifier ou en ajouter 
une nouvelle en éditant la case Signature. 


 


2.2.2.2. Deuxième étape – Joindre vos fichiers 


Cette étape vous permet de sélectionner les fichiers à joindre à votre message. 
Pour cela, cliquer sur Joindre un fichier. 


 


 


 


 Dans cet exemple vous pouvez joindre 5 fichiers au maximum. Pour joindre jusqu’à 
20 fichiers, revenez à la sélection du nombre maximum de fichiers en cliquant de 
nouveau sur Nouvel envoi web dans le menu de gauche. 


 


En cliquant sur Joindre un fichier, une boite de dialogue apparaît et vous permet 
d’aller sélectionner un fichier en cliquant sur parcourir. 
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Une fois sélectionné, cliquer sur Joindre le fichier pour transférer celui-ci.  Lorsque 
le transfert est terminé, la fenêtre se ferme automatiquement. 


 Le transfert demande un certain délai : de l’ordre d’une minute pour 2 mégaoctets 
lors des tests. 


 
 


 


Vers la fin du transfert, une barre de progression et des informations s’affichent 
dans le rectangle blanc en bas de fenêtre.  


 Le Temps écoulé est exact mais le Temps restant estimé est  incohérent, ne vous 
en inquiétez pas ! 


Attention : Ne fermez pas cette fenêtre. Patientez tant que le rectangle blanc du bas 
reste vide et jusqu’à fermeture automatique de la fenêtre en fin de transfert. 


Une fois transféré, le nom et le poids du fichier apparaissent dans la fenêtre princi-
pale. 
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Cliquer sur Suppr pour supprimer le fichier transféré. Après une demande de 
confirmation, le fichier est supprimé de la liste. 


 


2.2.2.3. Troisième étape – Options et Envoi 


Cette dernier étape vous permet de contrôler le poids total des fichiers que vous al-
lez envoyer et de choisir des options d’envoi. 


 


L’option Recevoir une copie du mail ? permet si vous sélectionnez Oui de recevoir 
sur votre messagerie une copie du message  que recevront vos destinataires. 


L’option Etre prévenu par mail… ? permet si vous sélectionnez Oui de recevoir sur 
votre messagerie un courriel vous indiquant que votre destinataire a cliqué sur le 
lien pour télécharger un fichier (il ne s’agit pas d’un accusé réception du message). 


L’option Protéger vos fichiers par mot de passe ? permet comme son nom l’indique 
de protéger le téléchargement des fichiers par un mot de passe. 
Si vous utilisez cette option, une ligne supplémentaire dans le message que reçoit 
votre destinataire l’informera que le téléchargement des fichiers est protégé par un 
mot de passe.  Le mot de passe est donné dans ce même message, il est généré 
automatiquement par l’application. 


Lorsque tous les champs sont renseignés, vous pouvez cliquer sur Envoyer le mail 
pour faire partir le message. 


2.2.3. Historiques des mails 


Cliquer sur Historique des mails pour afficher la liste des messages que vous avez 
envoyés, classés par date d’envoi. 
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Cliquer sur cet icône  pour obtenir des informations détaillées sur le message.  


 


Cliquer sur Retour pour retourner à la liste précédente. 


 


2.2.4. Liste des fichiers 


Cette nouvelle fenêtre vous permet de consulter votre utilisation de l’application Su-
permail.  


Ce menu est accessible par l’icône consommation dans le menu principal : 
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Par mois, vous pouvez visualiser le nombre de fichiers transférés ainsi que le poids 
total de ceux-ci. 


 


 


 


La suite vous indique l’espace disque restant dont vous disposez et la liste des fi-
chiers transférés. Cette liste est filtrable par année. 
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Pour libérer de la place sur votre espace, vous pouvez supprimer un fichier en cli-
quant sur l’icône   à droite du fichier. Un message vous demande de confirmer 
votre action puis le fichier est supprimé. Les fichiers supprimés restent apparents 
dans la liste mais l’icône de suppression disparaît. 


 Attention : si vous supprimez un fichier, il ne sera plus téléchargeable par vos 
correspondants. 


 


 


 


Les fichiers sont disponibles pendant 2 semaines après leur transfert sur votre 
espace. Au-delà de ce délai, ils sont automatiquement supprimés. 


 


2.2.5. Partage de l’application 


Cette page vous permet de donner la possibilité à une personne n’ayant pas de 
droit sur l’application Supermail d’utiliser votre application pour vous envoyer un 
ou plusieurs gros fichiers. 


2.2.5.1. Activer le partage 


Pour activer le partage de votre application, vous devez saisir un mot de passe de 
plus de 5 caractères et cliquer sur Activer. Ensuite, l’application vous donne une 
URL unique, qui permettra à votre interlocuteur de bénéficier du service d’envoi de 
message de l’application grâce au mot de passe choisi. 


2.2.5.2. Désactiver le partage 


Pour désactiver le partage, cliquer de nouveau sur le lien Partage dans le menu de 
gauche et cliquer sur Désactiver 


2.2.5.3. Utilisation 


Pour donner accès au partage de votre application à une personne choisie, il suffit 
de lui transmettre l’url indiquée par l’application ainsi que le mot de passe choisi. 


La capacité d’envoi de fichiers est directement liée à l’espace restant sur votre 
compte. 
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La personne qui se connecte sur cette URL arrive sur une fenêtre d’envoi de fichier 
simplifiée. Cette fenêtre ne lui permet pas de sélectionner un autre destinataire que 
le possesseur du compte Supermail qui a fait le partage. 


 


 


Les astérisques indiquent que les champs sont obligatoires. 


Votre nom et Votre email correspondent au nom et à l’adresse mail de la personne 
qui envoie le message. 


Pour joindre un fichier, se reporter au chapitre 2.2.2.2. 
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2.3. Téléchargement des fichiers 


Une fois envoyé, le message arrive sur la messagerie de son destinataire. Ce cour-
rier contient le message de l’émetteur ainsi qu’un lien pour télécharger les fichiers 
joints. 


 


Ce lien est unique et permet au destinataire de télécharger les fichiers que vous lui 
avez envoyés. 


Une information vous indique aussi la durée de disponibilité des fichiers. Après la 
date indiquée, les fichiers ne sont plus téléchargeables. 


En cliquant sur le lien, une fenêtre de votre navigateur s’ouvre avec la liste des fi-
chiers joints au courrier. 


 


 


Deux solutions pour télécharger un fichier : 


- Cliquer sur le nom du fichier ou sur l’icône  puis cliquer sur Enregistrer. 


 Vous ne pouvez pas visualiser directement un fichier en cliquant sur Ouvrir. Vous 
devez d’abord télécharger le fichier puis l’ouvrir en local. 


- Sous Internet Explorer : Pour télécharger vos fichiers, choisissez Enregistrer la 
cible sous... en cliquant avec le bouton droit de la souris sur le fichier à télé-
charger. 
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Fiche pratique

Le droit à l’information des personnes

sur les traitements de leurs données personnelles









		Que prévoit le RGPD ? 



Le droit à l’information est encadré par les articles 13 (collecte directe) et 14 (collecte indirecte) du RGPD. Il est obligatoire en cas de traitement de données à caractère personnel et doit être réalisé en amont du traitement. 



Il n’existe pas de formalisme particulier ou imposé par le RGPD et la CNIL. L’information doit respecter les critères définis à l’article 12 du RGPD : « […] mesures appropriées pour fournir toute information […] qui concerne le traitement à la personne concernée d'une façon concise, transparente, compréhensible et aisément accessible, en des termes clairs et simples, en particulier pour toute information destinée spécifiquement à un enfant. »

Les modalités de fourniture et de présentation de cette information doivent être adaptées au contexte.



Les mentions d’information doivent toujours figurer sur les supports (papier ou en ligne) à destination des assurés et/ou des salariés comprenant de la collecte de données personnelles ou informant les personnes sur des projets/dispositifs traitant des données personnelles. 

Si aucun support papier ou en ligne n’est prévu, d’autres moyens doivent être utilisés, par exemple oralement, par flyers ou affichage dans les caisses.

[image: ]L’information, au-delà de son caractère obligatoire, permet aussi de donner du sens, d’assurer la confiance et de faire adhérer les personnes au traitement de leurs données personnelles. 



La transparence permet aux personnes concernées :

· de connaître la raison de la collecte des différentes données les concernant ;

· de comprendre le traitement qui sera fait de leurs données ;

· d’assurer la maîtrise de leurs données, en facilitant l’exercice de leurs droits.



Pour les responsables de traitement, elle contribue à un traitement loyal des données et permet d’instaurer une relation de confiance avec les personnes concernées.



Cette fiche pratique présente ci-dessous un modèle de mentions d’information. 













Modèle de mentions d’information





· Informations obligatoires sur les caractéristiques du traitement :





Ce traitement est fondé sur [sélection de la base légale du traitement]. 

· Une obligation légale [préciser le texte].

· Ou L’exécution d'un contrat auquel la personne concernée est partie ou à l'exécution de mesures précontractuelles prises à la demande de celle-ci.

· Ou L'exécution d'une mission d'intérêt public.

· Ou Les intérêts légitimes poursuivis par le responsable du traitement. Les intérêts légitimes de la Cnxxx ou L’Acoss ou la GGSS Guadeloupe sont [explication des intérêts légitimes].

· Ou La sauvegarde des intérêts vitaux de la personne concernée ou d'une autre personne physique.

· Ou Le consentement de la personne.



La [Cnxxx, L’Acoss, CCMSA ou la CGSS] met en œuvre [description du projet]. 



Ce projet comprend le traitement de données à caractère personnel qui a pour finalités [description des finalités poursuivies par la collecte des données personnelles]. 



Les données traitées sont [détail des données personnelles]. 

Elles ont été collectées auprès de [sources des données, si hors SI de la branche concernée].



Les personnes habilitées à accéder aux données sont [description des profils/organismes].

Ils accèdent aux données dans le strict cadre des finalités énoncées ci-dessus. 



La durée de conservation des données collectées est de [semaines/mois/années ou explication du critère utilisé, avec justification si nécessaire].







· Informations optionnelles selon les caractéristiques du traitement : 





· La décision est fondée sur un traitement entièrement automatisé.



· Le traitement procède à un profilage des personnes concernées.



· Les données sont transférées vers un pays tiers à l’Union européenne, les garanties suivantes ont été prises pour s’assurer d’un niveau de protection suffisant des données personnelles [description des garanties].



· La fourniture de données à caractère personnel a un caractère réglementaire ou contractuel. Les réponses aux demandes d’informations de ce formulaire sont obligatoires, en application de [dispositions rendant obligatoire le traitement des données]. A défaut de réponse de votre part, [conséquences éventuelles d'un défaut de réponse].





· Informations obligatoires des personnes sur leurs droits sur leurs données :




Conformément au droit à la protection des données, vous disposez d’un droit d’accès, de rectification et de suppression de vos données personnelles et de limitation au traitement de vos données. 



Vous disposez également d’un droit d’opposition si le traitement ne relève pas d’une obligation légale ou de l'exécution d'un contrat ou de la sauvegarde d’intérêts vitaux. 

Si le traitement a pour base de licéité votre consentement. Vous pouvez le retirer à tout moment et sans justification. Vous disposez également d’un droit à la portabilité sur vos données.



Vous pouvez contacter le Délégué à la protection des données en lui adressant votre demande à l’adresse générique suivante :



dpo.cgss@assurance-maladie.fr 



Si vous estimez, après avoir contacté le Délégué à la protection des données, que vos droits Informatique et Libertés ne sont pas respectés, vous pouvez adresser une réclamation en ligne à la CNIL ou par voie postale.



 Commission Nationale Informatique et Libertés -- CNIL –3, Place de Fontenoy TSA-80715-

75334 PARIS CEDEX07







· Informations complémentaires dans le cadre du recueil du consentement :





Le consentement est défini à l’article 4 du RGPD comme « toute manifestation de volonté, libre, spécifique, éclairée et univoque par laquelle la personne concernée accepte, par une déclaration ou par un acte positif clair, que des données à caractère personnel la concernant fassent l'objet d'un traitement » et son recueil encadré par l’article 7 du RGPD et ses considérants 42 et 43.



Depuis l’entrée en application du RGPD le 25 mai 2018 : 

1- Le consentement de la personne doit être requis en amont de la mise en œuvre du traitement et s’exercer de manière active (opt-in : case à cocher et non pré-cochée). L’inaction (par ex. l’absence de réponse à un courriel sollicitant le consentement) ne vaut pas consentement.

2- La preuve du consentement de la personne doit être conservée ; 

3- La personne concernée doit pouvoir à tout moment retirer son consentement (par un contact identifié, un lien de désactivation/désabonnement, ...).



La personne concernée doit être informée : 

· de l’identité du responsable de traitement (Cnxxx, Acoss CCMSA ou CGSS) ; 

· de(s) finalité(s) ; 

· des données traitées ; 

· de la durée de conservation de ses données pour le traitement ; 

· des destinataires des données (profils / organismes habilités à y accéder) ; 

· de ses droits d’accès, de rectification, de portabilité et de suppressions de ses données, de limitation du traitement, de son droit de retirer à tout moment son consentement et de son droit d'introduire une réclamation auprès d'une autorité de contrôle ;

· que les données seront utilisées dans le cadre de décisions individuelles automatisées et/ou qu’elles feront l’objet d’un transfert vers un pays hors Union européenne, le cas échéant.





Le caractère obligatoire ou facultatif des informations demandées doit bien être explicité et différencié selon les types de données. 



Si les données sont utilisées pour des finalités différentes, celles-ci doivent être précisées et distinguées pour le consentement de la personne (exemple : gestion et suivi de dossier et à différencier de l’envoi d’offres). Les personnes doivent pouvoir choisir librement les finalités pour lesquelles elles consentent au traitement de leurs données.



Point d’attention : Pour tout échange avec le représentant légal d’un assuré (mandataire, tuteur, curateur, etc.), il faut s’assurer préalablement de sa qualité et des missions de représentation qui lui ont été confiées. Le document justificatif (mandat, jugement émanant d’une autorité judiciaire) doit être obtenu et conservé conformément à la politique d’archivage de la branche retraite.





Exemple pratique 



Le traitement mis en œuvre est fondé sur le consentement de la personne concernée, laquelle manifeste librement sa volonté au travers d’une case à cocher. L’accès au service n’étant possible qu’en cochant la case, celui-ci fait foi de l’acceptation par la personne concernée. 



« J’atteste avoir lu et pris connaissance des informations qui m’ont été transmises sur [support : mail / portail / courrier] relative à [rappel traitement] et accepte librement et volontairement de [action]. Mon consentement ne décharge en rien le responsable de traitement de l’ensemble de ses responsabilités et je conserve tous mes droits garantis par la loi. Je peux en outre retirer mon consentement à tout moment. »                 





		Pour rappel, d’autres dispositifs peuvent être imaginés et les mentions retravaillées. 

Il faut s’assurer que la personne soit informée clairement et de manière compréhensible sur les caractéristiques du traitement de ses données et de ses droits sur ses données et qu’elle consente librement et volontairement (opt-in, action active), le cas échéant.

· Pour toute question, adressez-vous au Délégué à la protection des données (DPO) 











Fiche pratique sur le droit à l’information des personnes



image3.png







image2.svg

  




image1.emf



image2.jpeg

ek 2 oot
r‘m des domnéss







                                                                                        

[image: ]                                          [image: https://www.data-protection-officer-association.eu/wp-content/uploads/2018/09/dpo_logo-1024x116.jpg]

Fiche pratique

La documentation de la conformité au RGPD          des traitements de données à caractère personnel



		Que prévoit le RGPD ?



La tenue d’un registre des activités de traitement est une obligation qui incombe à tous les responsables de traitement, y compris les Caisses de la branche retraite, conformément à l’article 30 du Règlement général sur la protection des données (RGPD). 



Il constitue un élément essentiel de la documentation nécessaire au pilotage et à la démonstration de la conformité. 



Son élaboration permet : 

1- De recenser les traitements de données personnelles mis en œuvre sous la responsabilité de l’organisme, 

2- De se poser les bonnes questions avec les différents métiers de l’organisme sur les objectifs des fichiers mis en place, la minimisation des données recueilles, leur sensibilité, leurs conditions de conservation, leurs destinataires et d’évaluer les risques, 

3- De rassembler les informations nécessaires à l’information des personnes identifiées dans les traitements de données de l’organisme, 

4- De présenter ce registre à la CNIL en cas de contrôle. 



Le RGPD impose aux organismes publics et privés d’intégrer les règles relatives à la protection des données dans la conception des projets (principe de privacy by design) et d’être en mesure de le démontrer (principe d’accountability) en cas de contrôle. Les organismes ont la charge de la preuve de la bonne utilisation des données qu’ils traitent et de l’application de leurs obligations.



La mise en conformité s’opère non plus par des formalités préalables auprès de la CNIL, mais par une analyse Informatique et Libertés en interne avec un appui et avis donné par le Délégué à la protection des données (DPO) de la caisse concernée.



Selon la sensibilité du traitement, il fera soit l’objet d’une simple inscription sur le registre des traitements de la caisse, soit d’une analyse d’impact sur la protection des données à caractère personnel (AIPD) piloté par le DPO, le cas échéant.



La CNIL peut contrôler à tout moment la CGSS et sanctionner de manière graduée les manquements au respect des principes et règles du droit à la protection des données.



Le document prouvant que l’analyse de conformité au RGPD a été réalisée est la fiche de déclaration interne (DPO.Form.01/2020) de traitement inscrite au registre des activités de traitements de la caisse. Le DPO enrichit le registre pour le compte de son organisme. 



Ladite déclaration interne ci-dessous doit être remplie et retournée au DPO et au RSSI pour conseil et recommandations.
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Formulaire de  déclaration interne




Formulaire de déclaration interne

CGSS GUADELOUPE                            Déclaration interne au titre de la loi Informatique et Libertés


· La présente déclaration permet une première étude de la conformité du traitement projeté aux principes de protection de la vie privée et doit être complétée dès la conception ; selon les cas, un dossier plus détaillé ainsi qu’une étude de risques selon critères spécifiques de la branche devront être réalisés (QERSI, en vue de l’avis conjoint du  DPO et  du  RSSI, ce document devant être validé par le Directeur Général et  le Directeur Comptable et Financier).


· Le statut du traitement est déterminé par la Déléguée à la Protection des Données (inscription registre des activités,  autre….) ; les formalités ou demandes de conseil auprès de la Commission ou de la  Mission CNIL sont coordonnées par la DPO. Dans ce cas, des délais complémentaires doivent être envisagés pour le projet.


· Des ajustements pourront vous être demandés si  des non-conformités sont identifiées. 


· Ce document  fonctionne en mode formulaire de Word pour vous faciliter la saisie ; il n’est pas verrouillé .Vous pouvez le remplir à minima en particulier si vous y annexez des documents décrivant votre projet.
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Téléphonique 


DPO /24 79


RSSI/ 55 05











Déclaration interne au titre de la loi Informatique et Libertés


CONFIDENTIEL
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CONFIDENTIEL


			Référence formulaire


DPO.Form.01/2020


			27/04/2020


dpo.doc01


Normal


			1 / 4











			Date de la demande 	2 juillet 2019


			





			Dénomination du traitement (nom du projet) 





Cliquez ici pour indiquer le traitement.


			





			Finalité(s)/Objectifs poursuivis par la mise en œuvre du traitement


Les données ne peuvent être collectées que pour des finalités déterminées, explicites et légitimes (article 5.1 (b) du [RGPD] ; Toutes les finalités doivent être prévues, même si l’utilisation des données est postérieure (ex : pilotage, évaluation).  


Cliquez et sélectionnez ici pour décrire les finalités, principales et complémentaires, objectifs, procédés utilisés, fonctionnalités- (vous pouvez joindre un logigramme, l’expression de besoin,…)


			





			Nature de la déclaration


Il convient d’assurer la traçabilité des évolutions apportées au traitement : préciser  s’il s’agit :


Déclaration initiale 		Régularisation 


L’enregistrement doit être actualisé notamment en cas d’ajout de données, d’évolution réglementaire, de modification des  destinataires, de complément de sécurité,…. : attention, dans ce cas, il devra respecter le RGPD.


Mise à jour		N° du traitement au registre des activités de traitement (DPO)	


Mise à jour (date /objet)      





Veuillez réviser l’ensemble des rubriques, afin d’identifier les évolutions réglementaires et techniques intervenues depuis la conception ou la dernière version : les traitements doivent être maintenus à l’état de l’art.


			











			Contexte légal- Bases juridiques


Mentionner les références réglementaires qui justifient (autorise, légitime)  ce traitement de données personnelles : Loi, codes,…-- (liens vers Légifrance  /ameli-réseau ou documents joints à  votre envoi)...) et  éventuellement documentaires (Lettre-Réseau, instructions nationales, si le traitement est en œuvre dans un autre organisme, les pièces jointes au dossier (logigramme de processus, document de collecte de données,….)


Au regard du RGPD, cela peut être :


· Votre traitement est nécessaire à l’exécution d’une des missions de l’AM : précisez alors la mission (loi, décret, etc.)


· Votre traitement repose sur le consentement de la personne concernée (attention aux modalités de recueil du consentement) 


· Pour les traitements RH, au-delà de la référence à un texte (loi, décret) votre traitement peut reposer sur l’intérêt légitime de l’employeur. Il est alors nécessaire de justifier cet intérêt.





Cliquez ici pour taper du texte.





			





			Responsable de traitement


Celui qui détermine les finalités et les moyens mis en œuvre pour ce traitement (art. 4.7 du RGPD) : il s’agit du Directeur pour la CPAM





Entité  en charge du traitement – Direction/Service en charge du projet 








Si le traitement résulte d’une  demande de la CNAM, préciser le contexte et  les références documentaires


Cliquez ici pour taper du texte.





			











			Service Métier maître d’ouvrage (MOA)





			Faites-vous appel à des services experts ?


SI	☐		SERI	☐ 	Autre	Cliquer pour préciser 


Faites-vous appel à une solution du marché ?


Cliquer pour préciser le logiciel, le fournisseur, joindre la documentation, le contrat comportant les engagements relatifs à la confidentialité et aux notifications de violations ; compléter  le document d’analyse « Article 28 – sous traitance», disponible auprès du DPO 


S’agit-il une solution utilisée dans un autre organisme ?


Cliquer pour préciser – joindre la documentation disponible


			











			Catégories de personnes concernées par le traitement   


Précisez les publics concernés (personnes physiques identifiées ou identifiables, directement ou indirectement,))


 Assurés		


 Professionnels de santé


 Employeurs (uniquement si personnes physiques, contacts internes au sein de l’entreprise. Les entreprises personnes morales ne sont pas concernées)


 Salariés				 Autres Cliquer pour préciser 


Si certaines de ces personnes sont mineures, cocher 


			











			Catégories de données traitées 


Cocher et détailler les données, selon les catégories mentionnées ; Si  vous estimez  qu’il s’agit de données anonymes, justifiez la qualification d’anonymat 





			





			Données d’identification








			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			NIR,  N° de Sécurité Sociale consultation du RNIPP 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Situation familiale 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Situation militaire 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Formation, diplômes / distinction 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Adresse, logement 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Vie professionnelle 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Situation économique et financière 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Moyens de déplacement 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Moyens de communication 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Données à caractère personnel faisant apparaître les origines raciales ou ethniques, les opinions politiques, philosophiques, religieuses ou les appartenances syndicales des personnes 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Données biométriques


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Données relatives à la santé ou révélatrices de celle-ci


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Habitudes de vie, comportement 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Informations en rapport avec la police 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Informations relatives aux infractions, condamnations ou  mesures de sûreté 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Images, sons





			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			





			Données génétiques





			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			





			Données concernant la vie sexuelle ou l’appartenance sexuelle





			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			





			Données de connexion (adresse IP, Logs,…)





			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			





			Données de localisation (déplacement, données GPS, GSM, etc…)


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			





			Autres informations


Consentement


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			











			Mode de collecte et/ou  source des données


Souvent première étape du traitement, cette phase doit respecter la loi : les personnes doivent être informées de leurs droits : les mentions d’informations doivent être validées par le DPO ; elles varient selon que la collecte est directe ou  indirecte.


Préciser comment vous collectez les données (papier, numérique, ….), si certaines sont facultatives….


· Joindre  le projet de formulaire


Les données sont-elles collectées auprès de la personne  concernée ?


 oui	


 non : préciser la source des données (fichier existant tel que SNDS, SNIRAM- SIAM ERASME,…. autre organisme,…) 


Cliquez ici pour taper du texte.





			











			Impacts sur la vie privée


Certains types de traitement doivent donner lieu à une analyse spécifique qui doit être formalisée (art35 RGPD) : indiquer les situations qui concernent votre traitement, joignez tout document explicatif que vous avez d’ores et déjà élaboré :


 évaluation/scoring (y compris le profilage)		 Détailler la méthodologie envisagée


 décision automatique avec effet légal ou similaire		 Détailler la méthodologie envisagée


 surveillance systématique		 Détailler la méthodologie envisagée


 collecte de données sensibles		 Détailler la méthodologie envisagée


 collecte de données personnelles à large échelle		 Détailler la méthodologie envisagée


 croisement de données		 Détailler la méthodologie envisagée


 personnes vulnérables (patients, personnes âgées, enfants, salariés, etc.)	 Détailler la méthodologie envisagée


 usage innovant (utilisation d’une nouvelle technologie)		 Détailler la méthodologie envisagée


 exclusion du bénéfice d’un droit/contrat		Détailler la méthodologie envisagée	     





Autre/précision, technologie particulière Détailler la méthodologie envisagée





			











			Catégories de destinataires 


Dès la possibilité de consultation, les personnes/les organismes sont destinataires des données ; préciser les données concernées pour chaque public déterminé (structuration des habilitations,  envois envisagés,…) 





			Type de destinataire INTERNE


			Données concernées





			     			     			





			     			     			





			     			     			





			Type de destinataire EXTERNE 


(hébergement, sous-traitance, partenariat…)


			Données concernées





			     			     			





			     			     			











			Durée de conservation


A déterminer selon la finalité précisée et le cadre réglementaire du traitement : 


Cliquer pour Indiquer la durée ou le critère (durée fixée par un texte,….) et motivez le besoin de cette conservation (pensez à structurer selon les données ; toutes ne sont pas à conserver pendant la même durée, sous la même forme) 


			





			Date souhaitée  de mise en œuvre


La formalité doit être faite avant la phase de tests comportant des données réelles   02/07/19


			











			Mesures de sécurité


Le responsable du traitement est tenu de prendre toutes précautions utiles pour préserver la sécurité des données et, notamment, empêcher qu’elles soient déformées, endommagées, ou que des tiers non autorisés y aient accès ( RGDP considérant 83, art.5, art.32)


Une analyse des risques a-t-elle été réalisée par ailleurs? (si oui, la joindre au dossier) ; quelles mesures envisagez-vous ?


Sécurité technique


      


Sécurité organisationnelle


     


			








	


			Autres acteurs du  traitement


· Sous-traitants


Personne (morale comme physique) réalisant le traitement au nom et pour le compte de l’organisme (ex : hébergement, routage, envoi de SMS, développeur accédant aux données, etc.) Le recours à un sous-traitant au sens I&L nécessite la conclusion d’un contrat ou d’une convention encadrant l’usage des données. 


Cliquez ici pour indiquer le ST ou  « néant ».





· Co traitants


Personne (morale comme physique) réalisant le traitement au nom et pour le compte de l’organisme (ex : hébergement, envoi de SMS, développeur accédant aux données, etc.)


Le recours à un sous-traitant au sens I&L nécessite la réalisation d’une convention encadrant l’usage des données


Cliquez ici pour indiquer le Cotraitant ou  « néant ».


			











			Fonction de la personne du Service auprès duquel s'exerce le droit d'accès


Le droit d’accès s’exerce auprès du Directeur qui transmet au service gestionnaire, ou auprès du Délégué à la Protection des Données : ce dernier doit être informé des demandes et de la réponse apportée, conformément à la Note d’application 749-11. Il sollicitera le cas échéant ce service. Le délai de réponse pour l’organisme est d’un mois.


Indiquer ici la fonction


			





			Observations 


Préciser notamment les références réglementaires (liens vers Légifrance  /ameli-réseau ou documents joints à  votre envoi) et les instructions nationales, si le traitement est en œuvre dans un autre organisme, les pièces jointes au dossier (logigramme de processus, document utilisé pour la collecte de données,….)


     


			











Nommer/ enregistrer votre document et l’adresser par mail sous format PDF, accompagné de tout document permettant de mettre en évidence l’organisation,  informatisée ou non, de votre projet de traitement de données personnelles au :





[image: ]


Nadine ALEXIS-EDMOND 


dpo.cgss-guadeloupe@assurance-maladie.fr








Accompagné d’une copie au 





RSSI


Yves-Robert HERESON


mssi@cgss-guadeloupe.fr





CONFIDENTIEL
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dpo.doc01


Normal


			4 / 4
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Révisions 
 
0.1 20/06/2011 Franck Bazille Création. 
0.2 24/06/2011 Franck Bazille Modification forme, ajout premier contact. 
0.3 04/07/2011 Franck Bazille Réduction du nombre de copies d’écran. 
0.4 16/08/2011 Franck Bazille Modification des copies d’écran suite à résolution bug 


(visibilité de l’annuaire) 
1.0 31/01/2013 Franck Bazille Version livrable aux utilisateurs. 
1.1 08/10/2013 Franck Bazille Méthode de saisie de nouveaux partenaires. (page 17) 
1.2 05/09/2014 Franck Bazille Nouvelle méthode de mise à disposition de fichiers. 
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Le présent document est un document de travail de la CNAMTS pour lequel s’appliquent les lois et règles de 
protection de l’information. 


 
PROTECTION DE L’INFORMATION 


 
Les destinataires de ce document ne peuvent dupliquer, révéler ou disséminer toutes ou parties des informations 
et données disponibles dans le présent document sans l’accord préalable du Centre National de Gestion du 
Réseau de la CNAMTS. 
Toute copie, adaptation, traduction, arrangement ou modification de tout ou partie de ce document, sous 
quelque forme et avec quelque moyen que ce soit, électronique, mécanique ou autre, est strictement interdite 
sans l'autorisation préalable du titulaire du droit d'auteur. Toute infraction peut entraîner des poursuites civiles 
ou pénales. 
 
© CNAMTS, 2013 
Tous droits réservés 
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Glossaire 
 
Ramage : réseau privé de l’Assurance Maladie reliant entre eux l’ensemble des organismes 
(CNAMTS, CTI-R, Centres Nationaux, CPAM, DRSM, …) 
 
HTTPS (HyperText Transfer Protocol Secured) : protocole de transfert de page HTML. Le contenu 
du transfert est chiffré afin d’assurer la confidentialité des données transférées. 
 
PETRA AMELI : serveur permettant des échanges de fichiers avec des partenaires ayant un accès 
réseau sur Ramage ou sur Internet. 
 
PETRA RAMAGE  : serveur permettant des échanges de fichiers avec des partenaires ayant un accès 
réseau sur Ramage. 
 
Utilisateur  (qui est à l’initiative de tous les échanges) : Il dispose d’un environnement de travail sur le 
serveur lui permettant de mettre à disposition un fichier ou de permettre le dépôt de fichier à ses 
partenaires. 
 
Partenaire : Il peut uniquement sur initiative de l’utilisateur récupérer un fichier mis à sa disposition 
ou déposer un fichier via une interface web. Il n’a aucune visibilité sur l’environnement de travail de 
l’utilisateur. 
 
Mise à disposition : Dépôt de fichiers sur le serveur PETRA complété d’une liste de partenaires 
auxquels ces fichiers sont mis à disposition. 
 
Autorisation de dépôt : Saisie de l’identité de partenaires autorisés à déposer des fichiers dans un 
dossier cible situé dans la bibliothèque de l’utilisateur. 
 
Bibliothèque : Espace disque disponible pour un utilisateur qui peut être hiérarchisé en différents 
dossiers. 
 
Dossier : Sous partie de la bibliothèque. 
 
 







Note d’Application  PETRA – Guide Utilisateurs 
Version 1.0  515NA002  
 


Centre National de Gestion du Réseau  6/30 


1 PRÉSENTATION DU SERVEUR PETRA 


 
Le serveur PETRA permet l’échange de tous types de fichiers avec des partenaires ayant un accès 
réseau sur Ramage ou sur Internet. Il autorise le retrait (mise à disposition) ou le dépôt de fichiers à 
des partenaires. Ces échanges se font en HTTPS pour assurer la confidentialité et pour éviter les 
blocages des différentes architectures de sécurité (firewall, antivirus, etc.). L’utilisation d’un mot de 
passe est possible en dépôt ou en retrait. Les retraits ou les dépôts sont possibles pour une période 
limitée via une URL dédiée pour l’occasion. 
 
 
Deux serveurs PETRA sont installés au CRIP. L’utilisateur doit choisir l’un de ces deux serveurs en 
fonction de la situation de ses partenaires. 
 
 


 
Partenaires exclusivement sur Ramage 


 
 


 
https://petra.cnamts.fr. 


 


 
Partenaires sur Internet  et éventuellement sur 


Ramage 
 
 


 
https://petra.ameli.fr. 
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2 PREMIER CONTACT AVEC SERVEUR PETRA 


L’accès aux serveurs PETRA se fait via les URL : https://petra.ameli.fr  ou https://petra.cnamts.fr 
 


Saisir URL PETRA = "https://..."1


Saisir l'identifiant utilisateur :
= "nom agent-n°agent"


(Exemple : "DUPONT-01234")
2


Nota : à la première connexion, 
l’utilisateur n’a pas de mot de passe


(sera transmis  par messagerie) Cliquer sur 
« OK »3


 
 
� Fermer le navigateur (ou l'onglet actif) 
� Aller dans votre client de messagerie pour récupérer le mot de passe 
 


Cliquer sur le lien hypertexte pour 
récupérer le fichier contenant le 


mot de passe
1
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La fenêtre suivante s’ouvre : 
 


Cliquer sur le bouton 
«télécharger»1


 
 
Contenu du fichier texte : 
 


Noter votre mot de passe. Vous 
devrez le changer lors de la 


première connexion sur le serveur 
PETRA.


1
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Sur la page d’accueil du serveur PETRA : 
 


Saisir l'identifiant utilisateur :
= "nom agent-n°agent"


(Exemple : "DUPONT-01234")
1


Saisir le mot de passe récupéré dans le 
courriel2


Cliquer sur « OK »3


 
 
La fenêtre suivante s’ouvre : 
 


Saisir le mot de passe récupéré dans le 
courriel1


Saisir le nouveau mot de passe de votre 
choix2


Confirmer votre nouveau mot de passe3


Cliquer sur « Valider »4
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La page suivante s’affiche : 
 


Cliquer sur « Valider »1
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3 ACCÈS AU SERVEUR PETRA 


 L’accès à ce service se fait via l’URL : https://petra.ameli.fr  ou https://petra.cnamts.fr 
 


Saisir l'identifiant utilisateur :
= "nom agent-n°agent"


(Exemple : "DUPONT-01234")
1


Saisir le mot de passe.2
Cliquer sur « OK »3


Saisir l'identifiant utilisateur :
= "nom agent-n°agent"


(Exemple : "DUPONT-01234")
1


Saisir le mot de passe.2
Cliquer sur « OK »3


 
 
 
La page suivante s’affiche : 
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4 SAISIE D ’ INFORMATIONS D ’UN NOUVEAU PARTENAIRE  


Cliquer sur l’onglet «Préférences»1
 


 
 
La page suivante s’affiche : 
 
 
 
 
 
 
 
 
 
 
 
 
 
La page suivante s’affiche : 
 
 
 


 
 


Figure 1 : page "préférences", onglet «Contacts» 


 
 
 
 
 


 
• Cliquez sur le bouton «OK» pour ajouter un nouveau partenaire. 
 


 
 
 
 
 
 
 


Cliquer sur «Contacts»1


Cliquer sur «OK»1
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La page suivante s’affiche : 
 


Saisir l’adresse courriel du partenaire.1


Saisir le numéro de téléphone du partenaire.2


Cliquer sur «Valider»3


 
 
 
La page suivante s’affiche : 
 
 
 
 
 


Cliquer sur «Retour» pour revenir à l’écran précédent.1
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5 CRÉATION D ’UN NOUVEAU GROUPE 


 


Cliquer sur l’onglet «Préférences»1
 


 
 
La page suivante s’affiche : 
 
 
 
 
 
 
 
 
 
 
 
 
 
La page suivante s’affiche : 
 


Cliquer sur «OK»1


 
 
 
 
 
 
 
 


Cliquer sur «Contacts»1
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La page suivante s’affiche : 
 


Saisie le nom du nouveau groupe.1


Cliquer sur le bouton «Valider».2


 
 
 
La page suivante s’affiche : 
 
 


Sélectionner les destinataires à inclure dans le 
nouveau groupe en cours de création.
L’utilisation de la touche «CTRL» permet de 
sélectionner plusieurs contacts.


1


Cliquer sur la touche >>>> pour 
alimenter la liste des destinataires.


2


Cliquer sur le bouton «Valider»
pour terminer la création du 


nouveau groupe.


3
Cliquer sur le bouton «Retour»


pour revenir à la page précédente.


4







Note d’Application  PETRA – Guide Utilisateurs 
Version 1.0  515NA002  
 


Centre National de Gestion du Réseau  16/30 


6 M ISE À DISPOSITION RAPIDE DE FICHIERS À UN PARTENAIR E 


 
Retourner à la page «accueil» 
 


Cliquer sur l’onglet «Bibliothèque»1
 


 


La page suivante s’affiche : 
 


Cliquer sur «Envoi immédiat».1
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La page suivante s’affiche :  
 


Sélectionner une ou plusieurs bases de référence dans laquelle 
ou lesquelles seront choisis les destinataires de la mise à
disposition.


Cliquer sur « Groupes » permet de visualiser les groupes 
potentiels saisis par l’utilisateur.


Cliquer sur « Contacts » permet de visualiser les destinataires 
potentiels saisis par l’utilisateur. 


Cliquer sur « Annuaire » permet de visualiser les destinataires 
potentiels présents dans l’ANR.


Sélectionner une ou plusieurs bases de référence dans laquelle 
ou lesquelles seront choisis les destinataires de la mise à
disposition.


Cliquer sur « Groupes » permet de visualiser les groupes 
potentiels saisis par l’utilisateur.


Cliquer sur « Contacts » permet de visualiser les destinataires 
potentiels saisis par l’utilisateur. 


Cliquer sur « Annuaire » permet de visualiser les destinataires 
potentiels présents dans l’ANR.


 
 
 
La page suivante s’affiche : 


 
La saisie des destinataires peut se faire de deux façons différentes (I) ou (I) puis (II). La saisie du mot 
de passe et des commentaires ainsi que la sélection des fichiers se font dans un deuxième temps. 
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Les deux fenêtres mobiles suivantes apparaissent. La première fenêtre apparaît après avoir cliqué sur 
le bouton «Valider» et la deuxième après avoir cliqué sur le bouton «Parcourir» dans la première 
fenêtre mobile. 
 


Parcourir votre espace disque pour vous 
positionner dans le dossier contenant les 


fichiers à mettre à disposition.


Cliquer sur la touche «Parcourir» pour choisir les fichiers.1


Choisir les fichiers 3


Cliquer sur le bouton «Ouvrir» pour 
finaliser le choix d’un fichier.


4


2


 
 


 
 
La page suivante et une fenêtre mobile s’affichent : 
 


Fermer la fenêtre mobile en cliquant sur l’icône ⌧1


Retourner à la page précédente en cliquant sur le bouton «Retour».2
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7 M ISE À DISPOSITION CLASSIQUE DE FICHIERS À UN PARTEN AIRE  


Retourner à la page «accueil» 
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Deux méthodes de dépôt de fichiers sur le serveur PETRA sont disponibles. 
- méthode 1 : glisser/déposer avec votre souris dans la fenêtre principale de la page, 
- méthode 2 : classique avec le bouton « Formulaire Classique (html) ». 
 


 
 


 


Méthode 1 dite «glisser/déposer» : 
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Méthode 2 dite «classique» : 
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Le ou les fichiers maintenant situés sur le serveur PETRA peuvent être mise à disposition. 
 


 
 
Vous êtes maintenant dans une page similaire à celle de la mise à disposition rapide décrite dans le chapitre 6. 
Deux différences existent néanmoins. Le ou les fichiers à mettre à disposition sont déjà sélectionnés et vous 
pouvez configurer votre mise à disposition dans la partie 3 de cette page. 


 


Fichier sélectionné pour être mis à disposition.


Sélectionnez les destinataires de la mise à disposition 


ou saisir directement leurs adresses mail  dans le 


champ « E-mails des destinataires ».


1


Facultatif : 


Saisissez le mot de passe qui devra être connu des 


destinataires de la mise à disposition des fichiers.


2


Facultatif : 


Saisissez un commentaire qui sera intégré dans le 


courriel de notification envoyé aux destinataires.


3


Cliquez sur la touche « Valider » pour finaliser la mise à disposition.
4
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8 CONTRÔLE DE LA MISE À DISPOSITION  


Cliquer sur l’onglet « Liste des mises à disposition»1 Cliquer sur l’onglet « Liste des mises à disposition»1


 
 
La page suivante s’affiche : 
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9 NOTIFICATION (À L ’UTILISATEUR ) DU TELECHARGEMENT DES 
FICHIERS PAR LES PARTENAIRE  


 
Après chaque téléchargement de fichiers par un destinataire, vous recevrez le courriel suivant : 
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10 AUTORISATION DE DÉPOT DE FICHIERS À UN PARTENAIRE  


Cliquer sur l’onglet «Bibliothèque»1
 


 


 
La page suivante s’affiche : 
 
 


Cliquer sur la ligne décrivant votre bibliothèque.1
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La page suivante s’affiche (différentes opérations sont possibles dans cette page comme la mise à 
disposition d’un fichier situé dans un dossier) : 
 


Saisir le nom d’un nouveau dossier puis cliquer sur le bouton «OK»


Cliquer sur le bouton «Déposer des fichiers» pour déposer des 
fichiers sans les mettre à disposition de destinataires.


Cliquer sur le bouton «Envpyer» pour mettre à disposition un fichier que vous aurez 
préalablement sélectionner en cliquant dans la case située sur la même ligne.


Différentes opération sur les fichiers sont possibles.


 
 
Plus précisément la même fenêtre pour réaliser une autorisation de dépôt de fichiers à un partenaire : 
 


Cliquer sur l’icône         située sur la même ligne que le dossier dans lequel vos partenaires 
viendront déposer leurs fichiers.


1
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La page suivante s’affiche : 
 


Sélectionner une ou plusieurs bases de référence dans laquelle 
ou lesquelles seront choisis les destinataires de l’autorisation de 
dépôt de fichiers.
Cliquer sur « Groupes » permet de visualiser les groupes 
potentiels saisis par l’utilisateur.
Cliquer sur « Contacts » permet de visualiser les destinataires 
potentiels saisis par l’utilisateur. 
Cliquer sur « Annuaire » permet de visualiser les destinataires 
potentiels présents dans l’ANR.


Sélectionner une ou plusieurs bases de référence dans laquelle 
ou lesquelles seront choisis les destinataires de l’autorisation de 
dépôt de fichiers.
Cliquer sur « Groupes » permet de visualiser les groupes 
potentiels saisis par l’utilisateur.
Cliquer sur « Contacts » permet de visualiser les destinataires 
potentiels saisis par l’utilisateur. 
Cliquer sur « Annuaire » permet de visualiser les destinataires 
potentiels présents dans l’ANR.


 
 
puis 
 


Sélectionner les destinataires de l’autorisation de dépôt de 
fichiers.


L’utilisation de la touche «CTRL» permet de sélectionner 
plusieurs contacts.


1


Cliquer sur la touche >>>> pour 
alimenter la liste des destinataires.


2


Saisir le mot de passe qui devra 
être connu des destinataires de la 


mise à disposition des fichiers.


3


Saisir un commentaire qui sera 
intégré dans le mail de notification 


envoyé aux destinataires.


4


Cliquer sur le bouton «Valider» pour rendre 
effective  la mise à disposition 


5


Sélectionner les destinataires de l’autorisation de dépôt de 
fichiers.


L’utilisation de la touche «CTRL» permet de sélectionner 
plusieurs contacts.


1


Cliquer sur la touche >>>> pour 
alimenter la liste des destinataires.


2


Saisir le mot de passe qui devra 
être connu des destinataires de la 


mise à disposition des fichiers.


3


Saisir un commentaire qui sera 
intégré dans le mail de notification 


envoyé aux destinataires.


4


Cliquer sur le bouton «Valider» pour rendre 
effective  la mise à disposition 


5
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La page suivante s’affiche : 
 


Cliquer sur le bouton «Retour» pour revenir à la page précédente.1
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11 CONTRÔLE D ’AUTORISATION DE DÉPOT DE FICHIERS  


 


Cliquer sur l’onglet « Liste des autorisations de dépôts.1 Cliquer sur l’onglet « Liste des autorisations de dépôts.1


 
 
La page suivante s’affiche : 
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12 NOTIFICATION (À L ’UTILISATEUR ) DE DÉPOT DE FICHIERS PAR 
LE PARTENAIRE  


 


 






_1649161163.pdf
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 Fiche prat ique  


Out i ls  


Objet : Portail d’échanges sécurisés « SELF.cnav.fr » de la Branche retraite   


 


 


 


Résumé :  


Cette fiche décrit les modalités d’utilisation du portail SELF.cnav.fr, qui permet, de sécuriser les échanges de 
fichiers entre utilisateurs internes de la branche retraite, et de sécuriser les échanges de fichiers entre utilisateurs 
internes de la branche retraite et partenaires externes. 
 
La gestion des incidents pour l’outil SELF s’inscrit dans les processus classiques de l’assistance 
informatique aux utilisateurs à travers le HelpDesk. Tout incident (bug, indisponibilité) dans l’utilisation du 
portail est à adresser à l’assistance informatique de chaque caisse.   
 


 
Le plan de la fiche est le suivant :  
 


1. Qu’est - ce que le portail SELF ? 


1.1 L’utilisation interne de la plateforme SELF – un utilisateur interne vers un utilisateur interne 


1.2 L’utilisation externe de la plateforme SELF en mode « envoi de fichiers » et/ou mode 
« autorisation de dépôt de fichier » - un utilisateur interne vers un utilisateur externe 


2. Comment accéder au portail SELF ? 


3. Quelles sont les modalités d’utilisation de la plateforme SELF ? 


3.1 La connexion à la plateforme 


3.2 Les modalités d’envoi d’un fichier 


3.3 La visualisation des fichiers envoyés 


3.4 La création d’une demande d’autorisation de dépôt de fichier 


3.5 La visualisation des demandes de dépôt 


4. Envoi immédiat d’un fichier 


5. Les règles complémentaires de sécurité de transfert de fichier ou d’autorisation de dépôt 
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1. Qu’est - ce que le portail SELF ? 


 
Le portail SELF.cnav.fr, offre la possibilité via un espace personnalisé, à la fois, de sécuriser les échanges de 
fichiers entre utilisateurs de la branche retraite, dans le cadre d’un usage interne, et de sécuriser les échanges de 
fichiers entre utilisateurs internes et partenaires externes. 
 
L’accès au portail se fait via l’adresse : https://self.cnav.fr/. 
 
Le portail Self.cnav.fr peut être utilisé pour deux usages, interne et externe. 
 


1.1 L’utilisation interne de la plateforme SELF – un utilisateur interne vers un utilisateur interne 


  
 Un utilisateur de la Branche Retraite possédant les droits d’utilisation sur la plateforme 
 « Self.cnav.fr » peut envoyer des fichiers vers d’autres utilisateurs de la branche, possédant ou non les droits 


SELF. 
 


1.2 L’utilisation externe de la plateforme SELF en mode « envoi de fichiers » et/ou mode 
« autorisation de dépôt de fichier » - un utilisateur interne vers un utilisateur externe 


 
 Un utilisateur de la Branche Retraite possédant les droits d’utilisation sur la plateforme 
 « Self.cnav.fr » peut envoyer un fichier à un utilisateur externe et/ou l’autoriser à déposer un fichier sur l’espace 


personnel de l’utilisateur interne. 
 
Cet usage est à mettre en œuvre pour tout envoi se faisant actuellement, via messagerie électronique vers un 
partenaire externe. 
 


2. Comment accéder au portail SELF ? 


 
Peuvent accéder au portail SELF : 
 


▪ Les utilisateurs internes à la branche retraite préalablement habilités par le gestionnaire des 
habilitations de chaque caisse.  
 
Pour accéder à la plateforme, l’utilisateur doit en faire la demande au gestionnaire des habilitations 
de sa caisse. Une fois, la demande traitée, le gestionnaire d’habilitation enverra un mail à l’utilisateur 
interne en lui joignant le lien de connexion à la plateforme. 
 


▪ Les utilisateurs hors Cnav (externes ou partenaires), ces derniers ne disposent pas de droits qui leurs 
sont propres pour télécharger ou déposer des fichiers sur autorisation de l’agent de la Branche retraite 
ayant accès à SELF. 
 


3. Quelles sont les modalités d’utilisation de la plateforme SELF ? 


3.1 La connexion à la plateforme 


 
L’accès au portail SELF se fait via cette adresse : https://self.cnav.fr/ 
 



https://self.cnav.fr/

https://self.cnav.fr/
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L’authentification de l’agent est en principe automatique, elle permet de s’affranchir de la phase 
d’authentification. 
 
Dans le cas d’une défaillance de cette fonctionnalité, une page de connexion permet une saisie manuelle des 
identifiants de l’agent.  
 


          
 
Il convient alors de saisir l’identifiant et le mot de passe de connexion à votre poste de travail, et cliquer sur 
« OK »1. 
 
Une fois connecté l’utilisateur visionne la page d’accueil du portail : 
 
 


 
 
 
 
Afin d’effectuer des opérations d’envoi de fichier ou d’autorisation de dépôt de fichiers, il faut cliquer sur 
« Bibliothèque ». Apparaît alors, la fenêtre ci-dessous : 
 


                                                
1 En cas de dysfonctionnement à la première connexion ou ultérieurement, l’utilisateur interne contacte le service 
d’assistance informatique de sa caisse, HelpDesk. 
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Puis cliquez sur « répertoire » pour faire apparaître l’écran suivant :  
 


 
 
 
Cet écran vous permet : 
 


- d’envoyer un fichier ou d’autoriser un partenaire externe à déposer un fichier dans votre espace SELF. 
- visualiser les fichiers envoyés ou reçus ainsi que les autorisations de depôt de fichier. 


 
Il est recommandé de supprimer régulièrement, après usage, les fichiers présents dans la bibliothèque.            
                        


3.2 Les modalités d’envoi d’un fichier 


 
Dans la bibliothèque, onglet « navigation » cliquez sur « déposer des fichiers » : 
 



https://self.cnav.fr/cmintl/repacc.PnS?root=z015172_data&path=/
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Cette fonctionnalité vous permet de déposer des fichiers sur votre espace personnel. 
Pour ce faire, cliquez sur « ajouter » et sélectionnez le fichier souhaité, puis cliquez sur « envoyer ». 
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Afin de retourner à la bibliothèque, cliquez sur « retour ». 
 
 
 
 
 
Les fichiers déposés vont alors figurer dans votre bibliothèque. 
 
Afin d’envoyer un ou plusieurs fichiers à un destinataire, il conviendra de sélectionner, le ou les fichiers à 
adresser via l’onglet « select », puis cliquer sur « envoyer ». 
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L’écran suivant apparait : 
 
Saisissez manuellement les nouveaux contacts externes, ou sélectionnez les contacts internes en cliquant sur le 


nom désiré, et sur . Les contacts externes déjà utilisés sont également présents dans la liste des destinataires 
et peuvent être réutilisés. 
 
 


 
 
Saisissez le texte du mail qui sera envoyé aux destinataires de l’envoi. 
Ce texte est envoyé via le système de messagerie, et est donc potentiellement vulnérable sur internet. Il est donc 
fortement déconseiller d’y faire apparaitre des données confidentielles (ex : mot de passe pour l’échange de 
fichier,). 
 


 
 
Pour renforcer la sécurité de l’envoi du fichier, se référer aux règles complémentaires de sécurité d’un 
transfert de fichier (§ 4.6). 
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Définissez les contraintes de l’échange (notification, temps de mise à disposition et nombre maximum de lectures), 
puis cliquez sur valider pour procéder à l’envoi. 
 


 
 
Les destinataires reçoivent alors un email contenant un lien sécurisé leur permettant de télécharger directement 
le(s) fichier(s). Si vous avez défini un mot de passe pour sécuriser l’échange, vous devez le transmettre à 
chaque destinataire par téléphone ou dans un mail distinct. 
 
Il est également possible de faire des envois de fichier via l’onglet « envoi immédiat », cette fonctionnalité 
n’offre toutefois que la possibilité d’envoyer un seul fichier à la fois (Cf. chapitre 4) 


3.3 La visualisation des fichiers envoyés 


Il est possible de visualiser tous les partages en cours via le menu « Liste des mises à disposition » : 
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Il est possible de mettre à jour la disposition d’un fichier, de le supprimer ou de le ré-envoyer à un utilisateur, en 
cochant la case de sélection puis en cliquant sur Supprimer, ou sur Ré-envoyer.  
 


3.4 La création d’une demande d’autorisation de dépôt de fichier 


 


Dans la bibliothèque, cliquez sur l’icone  (autoriser le dépôt de fichier), pour mettre à disposition d’un autre 
utilisateur un espace d’échange, lui permettant de déposer des fichiers que vous pourrez ensuite télécharger. 
 


 
Comme pour l’envoi de fichier, saisissez le ou les destinataires. 
 
Il est également possible de renforcer la sécurité de l’échange en définissant un mot de passe qui devra être fourni 
au destinataire pour qu’il puisse procéder au téléchargement des fichiers (cf § 4.6 règles complémentaires de 
sécurité). 
 


 
 
Saisissez le texte du mail qui sera envoyé aux destinataires autorisés à déposer des fichiers.  
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Définissez les contraintes de l’espace d’échange, en limitant la durée de disponibilité de l’espace, le nombre de 
fichier qu’il pourra recevoir, et le volume global de l’espace. 
 
Le ou les destinataires reçoivent alors un email les informant de la possibilité de déposer un fichier dans SELF en 
indiquant le délai de dépôt, le nombre de fichier pouvant être déposé et le volume maximum des fichiers. Afin de 
sécuriser le dépôt, l’usage d’un mot de passe est obligatoire, vous devez le transmettre à chaque destinataire 
par téléphone ou dans un mail distinct. 
 
 
Une fois le mail réceptionné la partenaire doit cliquer sur le lien figurant sur le mail d’envoi, l’écran ci-dessous 
apparait, il doit alors procéder au dépôt de fichiers en cliquant sur « ajouter », puis sur « envoyer ». 
 


 
 
Le ou les fichiers déposés par le partenaire externe apparaissent alors dans la racine de la bibliothèque de 
l’utilisateur dans le répertoire « DEFAUT » -> « dossier parent ». 
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3.5 La visualisation des demandes de dépôt 


 
Il est possible de visualiser tous les dépôts en cours, via le menu « Liste des mises à disposition » : 
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Vous pouvez alors mettre à jour l’accès à l’espace d’échange pour un ou plusieurs utilisateurs, en cochant la case 
de sélection puis en cliquant sur « Supprimer » pour lui retirer les droits d’accès.  
 


4. Envoi immédiat d’un fichier  


Il est possible à travers la plateforme et selon les modalités présentées d’envoyer instantanément et rapidement un 
seul fichier à un destinataire à travers la fonctionnalité Envoi immédiat. 
 


 
 
La complétude des champs s’opère à l’identique de la description faite dans la chapitre « 3.2 Les modalités d’envoi 
d’un fichier » à l’exception des durées de mise à disposition fixée par défaut à 3 jours. 
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5. Les règles complémentaires de sécurité de transfert de fichier ou d’autorisation de 


dépôt 


 
Pour renforcer la sécurisation des données sensibles transmises à un partenaire externe, les recommandations 
suivantes ont été données dans l’attente de l’évolution du portail SELF.   
 
Les mesures de sécurité à appliquer sont les suivantes : 
 
1) Utiliser un mot de passe complexe pour l’envoi du fichier:  
Le mot de passe doit répondre aux exigences de la CNAV en matière de sécurité informatique : 8 caractères minimum -  
contient au moins 3 des 4 critères majuscules, minuscules, chiffre, caractère spécial - ne doit pas être égal ou dérivé 
de l'identifiant du compte – ne doit pas être égal ou dérivé du nom et du prénom de l'utilisateur. 


  
2) Communiquer le mot de passe par téléphone à l’utilisateur externe ou dans un mail distinct, 
 
3) Limiter au mieux la durée de mise à disposition (7jours max, mais si possible limiter à moins de 7 jours), 
 
4) Supprimer les fichiers sur SELF une fois qu'ils ont été récupérés. 






                                           [image: https://www.data-protection-officer-association.eu/wp-content/uploads/2018/09/dpo_logo-1024x116.jpg][image: ]



Référentiel du DPO 

au sein de la CGSS



		Que prévoit le Règlement général sur la protection des données (RGPD) ?



Le RGPD a créé la fonction de DPO (Data Protection Officer – Délégué à la protection des données) succédant aux Correspondants Informatique et Libertés (CIL). Points de contact de la CNIL, ils ont pour missions de contrôler la conformité des traitements au droit à la protection des données, de conseiller, d’accompagner et d’alerter les agents au sein de leurs organismes.



En tant qu’organisme public, conformément à l’article 37, la CGSS avait  l’obligation de désigner un délégué à la protection des données (DPO). 





La fonction de DPO est définie par le RGPD, principalement par le considérant 97 et dans sa section 4. L’article 37 traite de la désignation du délégué à la protection des données, l’article 38 décrit ses fonctions et l’article 39 liste ses missions.



La mission principale d’un DPO est de faire en sorte que l’organisme qui l’a désigné soit en conformité avec le RGPD. Il n’endosse pas pour autant la responsabilité juridique qui pèse sur le responsable de traitement. Le responsable de traitement est le Directeur de l’organisme. 



A l’entrée en application du RGPD, le 25 mai 2018, un Délégué à la protection des données (DPO) a été désigné officiellement auprès de la CNIL 



Le DPO de chaque instance nationale coordonne, en tant que tête de réseau, le  DPO de sa branche. Le DPO de l’organisme est missionné pour toutes les branches.













Référentiel du DPO au sein de l’organisme
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