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	L’essentiel du RGPD en situation de crise

	
	La communication de données personnelles à des tiers extérieurs à la CGSS
	La création ou l’évolution de traitements de données personnelles internes à la CGSS
	Actions minimales à réaliser

	1- Vérification de la base légale
	Est-ce qu’un texte juridique permet de fonder le transfert des données ?

 
	Pour quel(s) objectifs(s) le traitement est réalisé et sur quelle base légale ?


	· Déterminer les finalités poursuivies

· Identifier leur base légale 

NB : En l’absence de base légale, le traitement doit être fondé sur le recueil du consentement libre, éclairé, spécifique et actif des personnes concernées.



	2- Proportionnalité, minimisation des données traitées 

au strict nécessaire
	Le tiers habilité a-t-il réellement besoin de toutes les données demandées pour atteindre ses objectifs légitimes ?


	Ai-je besoin de toutes les données pour atteindre les objectifs ?


	· Communiquer uniquement les données strictement nécessaires à la poursuite des objectifs déterminés dans le cadre légal

· S’assurer de l’existence d’une durée de conservation proportionnée aux finalités

	3- Sécurité des supports des données et des transferts de fichiers
	Est-ce que l’outil informatique que j’utilise pour échanger ces données avec le tiers habilité est sécurisé ?

	Est-ce que l’endroit où je stocke les données et les outils informatiques que j’utilise pour échanger ces données avec des personnes habilitées sont sécurisés ?


	· Supprimer ou anonymiser régulièrement les fichiers de données que vous réalisez  
· Utiliser l’outil de transfert de fichier SELF (Cnav)

[image: image3.emf]Fiche  pratique_portail SELF-1.pdf


· Utiliser l’outil de transfert de fichier PETRA (Cnam)


[image: image4.emf]GUIDE UTILISATEUR  PETRA.pdf


· Utiliser l’outil de transfert de fichier SUPERMAIL (Ccmsa)


[image: image5.emf]Fiche portail  Supermail.pdf


· Utiliser l’outil de transfert de fichier ZEFIR (Acoss)


	4- La couverture du traitement par la documentation de la demande et du traitement réalisé
	Ai-je réalisé la fiche type de documentation ? 

En temps normal, elle est à :

· Réaliser avant la mise en œuvre du traitement ;


[image: image6.emf]Fiche-pratique_Doc umentation-traitement-RGPD.docx


· Communiquer au DPO  pour conseil et recommandations, et inscription de sa déclaration au registre des activités de traitement (obligation de l’article 30 du RGPD). 
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Est-ce qu’un conventionnement existe intégrant les clauses RGPD, notamment en cas de sous-traitance ?
	· En cas d’absence de temps pour réaliser la fiche type, veillez à conserver toutes les informations utiles concernant le traitement réalisé : 

· La saisie officielle (courrier, mail à un responsable),

· les éventuels organismes sous-traitants ; 

· les objectifs poursuivis ; 

· la justification de la légalité du transfert des données ou du traitement ;

· les personnes habilitées à accéder aux données ;

· les données communiquées / traitées ; 

· le public / personnes concernées ; 

· la durée de conservation du fichier / document dans le SI de la branche ;

· les mesures de sécurité organisationnelles et techniques prises.

Vous serez ainsi en mesure de documenter a posteriori la fiche type de documentation.

· S’assurer de la présence de clauses RGPD dans le conventionnement

	5- Le respect du droit à l’information des personnes concernées 


	Est-ce que les personnes concernées ont été informées du traitement de leurs données personnelles ? 

N.B : Les mentions d’information doivent toujours figurer sur les supports (papier ou en ligne) à destination des assurés, cotisants, retraités, salariés comprenant de la collecte de données personnelles ou informant les personnes sur des projets/dispositifs traitant des données personnelles. 
	· Insérer les mentions d’information de la fiche pratique jointe dans les supports à destination des assurés et des salariés :

[image: image8.emf]Fiche-pratique_Droi t-à-l'information-RGPD.docx




_1649357744.pdf
-------

Référence NET_MU_MSG_T04_0107_01.DOC

MANUEL UTILISATEUR
Intranet - Messagerie

Tome 04 : Supermail





) = MANUEL UTILISATEUR

= ER Intranet - Messagerie
il Tome 04 : Supermail
SOMMAIRE
0. HISTORIQUE DES MISES A JOUR it e e e e s e s e s nnnees 3
L P RESENTATION Liuitititittttteet et e et e e e e ea e e e e e e e s easara s et e sanansarareens 4
pZa O 1 1S T ] 5
2.1. (0] 1 0 1=3q T 0] PR PP PPR 5
2.2. La page d’accueil de SUPEIMAaIl........cccuiiiiiiiiieiiii e 5
2.2.1. INfOrmMations PErSONNEIIES ......uuiiiiiiiiiii e 6
2.2.2. oy NV Ao )Y T U T 0 =TS ToT= T PN 7
2.2.3. HIStOrIQUES DS MAIIS ..uuuiiiiiiiii e 11
2.2.4. LiStE S fICNIBIS .t 12
2.2.5. Partage de 'apPliCation ..... ... e 14
2.3. Téléchargement des fIChIers. ... 16
Référence : NET_MU_MSG_T04_0107_01.doc Sommaire

15/03/2007 Page 2/16





-------

MANUEL UTILISATEUR
Intranet - Messagerie

Tome 04 : Supermail

0. HISTORIQUE DES MISES A JOUR

Chapitre |Objet Nature Date de diffu-
m.a.]. sion
Création nouveau Janvier 2007
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1. PRESENTATION

Actuellement, la messagerie de l'institution ne permet pas de joindre a un courriel
des fichiers dont le poids excéde 4Mo.

Supermail est un service qui permet d'envoyer a un ou plusieurs correspondants
des fichiers dont la taille peut atteindre 100 Mo, par simple email en utilisant votre
navigateur.

ATTENTION : Cette application est réservée a un nombre restreint d'utilisateurs par
entreprise et soumise a habilitation.

Vos destinataires recoivent sur leur messagerie votre message contenant un lien
sécurisé leur permettant d'aller télécharger les fichiers que vous leur avez envoyés.

Supermail permet en outre de « partager » votre application pour qu’un client exté-
rieur puisse vous envoyer un fichier dont le poids dépasserait 4Mo.

L'application Supermail réserve un espace disque de 500Mo sur lequel vous pour-
rez transférer des fichiers que d’autres personnes pourront télécharger. Lorsque
VOous envoyez un message avec un fichier joint & une personne, cette personne au-
ra acces au téléchargement de ce fichier et uniguement celui-ci. Les autres fichiers
présents sur votre espace ne seront visible et téléchargeable que par les personnes
qui en sont destinataires.

Un fichier est téléchargeable pendant 2 semaines apres I'envoi du message. En-
suite il est automatiquement supprimé de votre espace. Le but étant de donner la
possibilité de transmettre des gros fichiers et non de servir d’espace de stockage.

Référence : NET_MU_MSG_T04_0107_01.doc Présentation

15/03/2007

/Connexion






i .
= || e Intranet - Messagerie

il 0 L
TEICL i

an] —- MANUEL UTILISATEUR

Tome 04 : Supermail

ErNUF i

2. UTILISATION

2.1. Connexion

Afin de bénéficier du service Supermail, saisissez dans la barre d’adresse de votre
navigateur, I'URL suivante : http://supermail.msa.fr

La page d'accueil de Supermail s’affiche et vous invite a saisir votre login ainsi que
votre mot de passe (les mémes que pour la messagerie standard).

Cliquer ensuite sur connexion pour accéder au menu principal.

2.2. Lapage d’accueil de Supermail

Cette interface vous permet d’'accéder a toutes les fonctionnalités de Supermail.

Vous pouvez :

- vous déconnecter et revenir a I'écran de connexion,
- envoyer un nouveau message,

- voir I'historique des messages envoyes,

- voir des statistiques sur les fichiers envoyeés,

- voir la liste des fichiers transférés sur votre espace,
- accéder au partage de votre application,

- accéder a vos informations personnelles.

]
.. :::ur'-
—p—] retraite
L'essentiel =i :a::lcn

et plus encore

La prolection sociale du monde agricole et rural

Déconnexion T
\otre compte | | i
i |.]-|t I]

» Mouvel envoi web

Ezpace restant |
» Historique des mails Consermmation 423,12 Mo “os informations

| » Liste des fichiers
| » Partage

™ Le lien Votre compte dans le menu de gauche vous permet de revenir & la page
d’accueil de votre espace.
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Icone d’acces a la liste des fichiers transférés

Consommation

Ezpace restant
423,12 Mo

Icone d’information sur I'espace disque disponible.

?‘ Icone d’acces a votre espace personnel

Wios informations

2.2.1. Informations personnelles

Pour accéder a cet espace, cliquer sur I'icbne Vos informations situé dans la partie
centrale du menu principal.

I?‘

oz informations

Cette fenétre vous permet uniqguement de créer ou de modifier une signature pour
vos messages. Cette signature apparaitra au bas des mails que vous enverrez.

aR] i
L'essentiol B tervees
et plus encore

Déconnesxion Modifier vos informations
Votre compte
L4 N_“'-""'_BI envoi we.h Mom de votre Socigté Federation des M=4 du Languedoc
» Histarigue des mails Votre nom Ludaovic Anfray
» Liste des fichiers LT_I
» Partage Votre signature mail

Facultatif

Cette signature apparaitra au bas des mails que vous enverrez

[

Modifier watre SignsltureL |

X
\/

Pour modifier ou créer une signature, saisissez votre texte dans I'espace prévu a
cet effet puis cliquer sur Modifier votre signature.
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2.2.2. Envoyer un message

Pour envoyer un nouveau message, cliquer sur Nouvel envoi web dans le menu de
gauche.

Dans la fenétre qui apparait, vous pouvez choisir le nombre maximal de fichiers que
vous voulez envoyer. Vous pouvez choisir entre 5, 10, 15 ou 20 fichiers au maxi-
mum.

Envoyer un nouveau mail

Carmbien de fichiers souhaitez-vous envoyer?

;I | Continuer l

1 0 fichiers maximum
15 fichiers maximum
20 fichiers maximum

Votre choix effectué, cliquer sur Continuer.

L'écran suivant se décompose en 3 parties correspondantes aux trois étapes pour
envoyer votre message.

2.2.2.1. Premiére étape — Ecrire votre e-mail

Etape 1 : Ecrire votre e-mail

| | X]

| | X]
Destinataire(s) | | B4

| | X]

| | X
Expéditeur Ludavic Anfray - anfray.ludavic@lanquedaoc.rmisa.fr
Sujet I
Message
Votre Signature IE‘
Facultatif, Cette signature peut etre
rmodifiée dans "Voz Informations" IE'
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2.2.2.1.1. Destinataire(s)
Saisir les adresses de vos destinataires dans les cases correspondantes.

T Vous pouvez saisir 5 destinataires au maximum.

L'icone 2= vous permet de rechercher une adresse de l'institution. Vous pouvez
rechercher une adresse soit par I'adresse elle-méme soit par le nom-prénom du
destinataire :

fLe hail |
T ——
Le prénom et nom

Vous pouvez sélectionner un des opérateurs de correspondance suivant ;

I Commence par | I

ICOMmEnce par

Cliquer sur Afficher pour lancer la recherche puis sélectionner le destinataire choisi
en cliquant sur Ajouter en face de son adresse.

a Carnet d'adresses - Microsoft Internet Explorer fourni par AGODRA

¥Yous pouvez utiliser cette fenétre pour rechercher des utilisateurs MSA

ILE Ml ;I ICnmmence ;I Imar‘t':.f Afficher |

15résubtats
Beatrice Marty rarty beatrice@getima.msa.fr [Aijouter]
Qlivier Martyn rartyn.olivier@msalz .msa.fr [Aijouter]
Geraud Marty rarty .geraud@auvergne.msa.fr [Aijouter]
lacques Marty rarty jacques@auvergne.msa.fr [Aijouter]
lean Pierre Marty rarty jean-pierre@msaz6.msa.fr [Aijouter]
Corinne Marty rarty .corinne@msad6.msa.fr [Aijouter]
Jean-Paul Marty rarty jean-paul@rmsasdl.msa.fr [Aijouter]
Chantal Marty rarty .chantal@msadl.msa.fr [Aijouter]
Francis Marty rarty francis@rmsasz.msa.fr [Aijouter]
Maonique Marty rarty . monique@msadz.msa.fr [Aijouter]
Tves Marty rarty wves@msadz.msa.fr [Aijouter]
Serge Marty rarty . serge@ccmsa.msa.fr [Aijouter]
Thierry Marty rmarty thierry@agora.msa.fr [Aijouter]
Jeannine Marty rarty . jeannine@msall-a6.msa.fr [Aijouter]
Qlivier Martyn rartyn.olivier@ccrmsa.msa.fr [Aijouter]

-]

W Vous ne pouvez pas envoyer un message sur une adresse de groupe. La recherche
n'affiche donc pas ces adresses.
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En cliguant sur Ajouter, la boite de sélection se ferme et I'adresse apparait dans la
liste des destinataires.

L’icone [ vous permet de supprimer un destinataire dans la liste.

2.2.2.1.2. Sujet et Message
Saisir I'objet du message dans la case Sujet.

Le corps du message doit étre édité dans la case Message.

2.2.2.1.3. Signature

Si vous avez édité votre signature dans votre espace personnel (Chapitre 2.2.1),
celle-ci apparaitra dans la case Signature. Vous pouvez la modifier ou en ajouter
une nouvelle en éditant la case Signature.

2.2.2.2. Deuxieme étape — Joindre vos fichiers

Cette étape vous permet de sélectionner les fichiers a joindre a votre message.
Pour cela, cliquer sur Joindre un fichier.

Etape 2 : Joindre vos fichiers volumineux

[ Pandant les envoiz de vas fichiers, ne quittez pas cette fenétre ]

Joindre un fichier

Joindre un fichier

Joindre un fichier

Joindre un fichier |

Joindre un fichier

W Dans cet exemple vous pouvez joindre 5 fichiers au maximum. Pour joindre jusqu’a
20 fichiers, revenez a la sélection du nombre maximum de fichiers en cliquant de
nouveau sur Nouvel envoi web dans le menu de gauche.

En cliquant sur Joindre un fichier, une boite de dialogue apparait et vous permet
d’aller sélectionner un fichier en cliquant sur parcourir.
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Une fois sélectionné, cliquer sur Joindre le fichier pour transférer celui-ci. Lorsque
le transfert est terminé, la fenétre se ferme automatiquement.

W Le transfert demande un certain délai : de I'ordre d’une minute pour 2 mégaoctets
lors des tests.

A Joindre un fichier volumineux - Microsoft Internet Explorer fourni par AGDRA

Sélectionnez votre ﬂchier;lc:RDDc:uments and Setti  Farcourir... |

Transfert en cours...

Termps écoulé ;24 minutes, 53 secondes

Yitesse de transfert : 7.06 Kofsec

Termps restant estimé 1 heure, 50 minutes, 25 secondes
Faids total du fichier : 9467 ka

Fom du fichier : j2sdk-1_4_2 10-windows-i586-1.exe

Vers la fin du transfert, une barre de progression et des informations s’affichent
dans le rectangle blanc en bas de fenétre.

W& Le Temps écoulé est exact mais le Temps restant estimé est incohérent, ne vous
en inquiétez pas !

Attention : Ne fermez pas cette fenétre. Patientez tant que le rectangle blanc du bas
reste vide et jusqu’a fermeture automatique de la fenétre en fin de transfert.

Une fois transféré, le nom et le poids du fichier apparaissent dans la fenétre princi-
pale.
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Etape 2 : Joindre vos fichiers volumineux

[ Pendant les envois de vos fichiers, ne quittez pas cette fanétre ]

Fichier Joint | Test_Supermail zip 1381 Mo Suppr
>

Cliquer sur Suppr pprimer le fichier transféré. Apres une demande de

confirmation, le fichier est supprimé de la liste.

2.2.2.3. Troisiéeme étape — Options et Envoi

Cette dernier étape vous permet de contrdler le poids total des fichiers que vous al-
lez envoyer et de choisir des options d’envoi.

Etape 3 : Choisir vos options, et cliquer sur "Envoyer le mail"

Foids total de vos fichiers 14.93 Mo

Transfert restant disponible 446 61 Mo

Recevoir une copie du mail ¢ Im

Etre prévenu par mail lorsque vos correspondants regoivent les fichiers 7 i -

Protéger vos fichiers par mot de passe ¢ Mon |
[ ] Envoyer le mail

L'option Recevoir une copie du mail ? permet si vous sélectionnez Oui de recevoir
sur votre messagerie une copie du message que recevront vos destinataires.

L'option Etre prévenu par mail... ? permet si vous sélectionnez Oui de recevoir sur
votre messagerie un courriel vous indiquant que votre destinataire a cliqué sur le
lien pour télécharger un fichier (il ne s’agit pas d’un accusé réception du message).

L’'option Protéger vos fichiers par mot de passe ? permet comme son nom l'indique
de protéger le téléchargement des fichiers par un mot de passe.

Si vous utilisez cette option, une ligne supplémentaire dans le message que recoit
votre destinataire I'informera que le téléchargement des fichiers est protégé par un
mot de passe. Le mot de passe est donné dans ce méme message, il est généré
automatiquement par I'application.

Lorsque tous les champs sont renseignés, vous pouvez cliquer sur Envoyer le malil
pour faire partir le message.

2.2.3. Historiques des mails

Cliquer sur Historique des mails pour afficher la liste des messages que vous avez
envoyeés, classés par date d’envoi.
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Historique des mails envoyés

Date Sujet

28 Mow 2006 Test Suapermail
28 Mov 2006 Test Supermail

28 Mov 2006 Test Supermail

[ & & &

27 Movw 2006 Test supermail

Cliquer sur cet icbne ﬂ pour obtenir des informations détaillées sur le message.

Historique des mails envoyés

Date ; 27 Movernbre 2006
Dest : anfray.udovic@languedoc.msa.fr
Sujet : Test supermail

Test 27/11/20056 10:07

Fichiers joints :

3 test_execl.zls 38.38 Mo

Poids total des fichiers transférés © 35.38 Mo

Etat : Recu

Fichiers telecharges par les correspondants suivants
- anfray.ludovic@languedoc. msa. fr

Retaur

Cliquer sur Retour pour retourner a la liste précédente.

2.2.4. Liste des fichiers

Cette nouvelle fenétre vous permet de consulter votre utilisation de I'application Su-
permail.

Ce menu est accessible par I'icdne consommation dans le menu principal :
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Consornmation

Par mois, vous pouvez visualiser le nombre de fichiers transférés ainsi que le poids
total de ceux-ci.

41

39

30

25

20

15

10

H-;l".:‘ll

Transferts sur 1 année 2006

CMer de fichiers
Wroids en Mo
B 1s ]

Nl

Sep Oct Now Dec

La suite vous indique I'espace disque restant dont vous disposez et la liste des fi-
chiers transférés. Cette liste est filtrable par année.

Espace restant

Fichier

Imagel.jpg

test_execl.xls

Annuaire_par_service.pdf

Annuaire_par_service.pdf

Afficher les fichiers envo¥és en :

Poids

0.04 Ma

0.04 Ma

0.04 Ma

38.38 Mo

S

Date

28 Novernbre 20068
28 Novernbre 20068
28 Novernbre 20068

27 Novernbre 20068

461.54 Mo

- | alider |

[ [ [
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Pour libérer de la place sur votre espace, vous pouvez supprimer un fichier en cli-

qguant sur I'icéne _* | a droite du fichier. Un message vous demande de confirmer
votre action puis le fichier est supprimé. Les fichiers supprimés restent apparents
dans la liste mais l'icbne de suppression disparait.

Attention : si vous supprimez un fichier, il ne sera plus téléchargeable par vos
correspondants.

Fichier

Imagel.jpg .04 Mo 28 Movembre 2006 X |

Annuaire_par_service.pdf .04 Ma 28 Maovembre 2006

Poids Date

Les fichiers sont disponibles pendant 2 semaines aprés leur transfert sur votre
espace. Au-dela de ce délai, ils sont automatiquement supprimeés.

2.2.5. Partage de I'application

Cette page vous permet de donner la possibilité & une personne n'ayant pas de
droit sur I'application Supermail d’utiliser votre application pour vous envoyer un
ou plusieurs gros fichiers.

2.2.5.1. Activer le partage

Pour activer le partage de votre application, vous devez saisir un mot de passe de
plus de 5 caractéres et cliquer sur Activer. Ensuite, I'application vous donne une
URL unique, qui permettra a votre interlocuteur de bénéficier du service d’envoi de
message de I'application grace au mot de passe chaoisi.

2.25.2. Désactiver le partage

Pour désactiver le partage, cliquer de nouveau sur le lien Partage dans le menu de
gauche et cliquer sur Désactiver

2.2.5.3. Utilisation

Pour donner accés au partage de votre application a une personne chaisie, il suffit
de lui transmettre I'url indiquée par I'application ainsi que le mot de passe choisi.

La capacité d’envoi de fichiers est directement liée a I'espace restant sur votre
compte.
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La personne qui se connecte sur cette URL arrive sur une fenétre d’envoi de fichier
simplifiée. Cette fenétre ne lui permet pas de sélectionner un autre destinataire que
le possesseur du compte Supermail qui a fait le partage.

Votre nom * I

Votre email * I

Destinataire ILudm-'iu: Anfray Federation des M4 du Languedoc (anfray Judovicg@lar
Sujet * I
Message

Joindre un fichier

Joindre un fichier

Joindre un fichier

Joindre un fichier

Joindre un fichier

Paids tatal de vos fichiers jaints : ] Ma

Transfert maximum restant disponible 461 54 Mo

I 7 Envoyer le mail

Les astérisques indiquent que les champs sont obligatoires.

Votre nom et Votre email correspondent au nom et a I'adresse mail de la personne
gui envoie le message.

Pour joindre un fichier, se reporter au chapitre 2.2.2.2.
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anl - MANUEL UTILISATEUR

Sl E Intranet - Messagerie

u Tome 04 : Supermail

2.3. Téléchargement des fichiers
Une fois envoyé, le message arrive sur la messagerie de son destinataire. Ce cour-
rier contient le message de I'émetteur ainsi qu’un lien pour télécharger les fichiers
joints.
Cliguez ici pour télécharger wos fichiers jointza : http://supermail.msa.fr/dl Sddrarechesehastu

Ces fichiers resteront disponibles jusgu'au 13 Décewbre 2006 14h25

Ce lien est unique et permet au destinataire de télécharger les fichiers que vous lui
avez envoyeés.

Une information vous indique aussi la durée de disponibilité des fichiers. Aprés la
date indiquée, les fichiers ne sont plus téléchargeables.

En cliquant sur le lien, une fenétre de votre navigateur s’ouvre avec la liste des fi-
chiers joints au courrier.

L

santd

AR i

3 —_— retraite
LJESSBHt]m = EBFViCeE

et plus encore

Téléchargez vos fichiers

Ces fichiers resteront disponibles jusgu'au 13 Décembre 2006 14hz25

Fichier Type de fichier Poids Teélécharger
jZsdk-1_4 Z_ 10-windows-iS86-p.exe Executable Windows 54.67 Mo &=
j2sdk-1_4_2_10-windows-i586-p.exe Executable Windows 54,67 Mo &=
Proceduralnstallation txt Fichier texte < 10 Ko =
Movernbre.doc Fichier Word 0.04 Mo
joms_5_5_installation.pdf Fichier Acrobat 3.15 Mo

Sous Internet Explorer : Pour télécharger vos fichiers, choisissez "Enreqistrer la cible sous..." en
cliguant avec le bouten droit de la souris sur le fichier & télécharger.

Rappel : enregistrez vos fichiers sur votre ordinateur avant de les exécuter.

Deux solutions pour télécharger un fichier :
- Cliquer sur le nom du fichier ou sur l'icéne &= puis cliquer sur Enregistrer.

™ Vous ne pouvez pas visualiser directement un fichier en cliquant sur Ouvrir. Vous
devez d’abord télécharger le fichier puis I'ouvrir en local.

- Sous Internet Explorer : Pour télécharger vos fichiers, choisissez Enregistrer la
cible sous... en cliquant avec le bouton droit de la souris sur le fichier a télé-
charger.
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Fiche pratique

Le droit à l’information des personnes

sur les traitements de leurs données personnelles









		Que prévoit le RGPD ? 



Le droit à l’information est encadré par les articles 13 (collecte directe) et 14 (collecte indirecte) du RGPD. Il est obligatoire en cas de traitement de données à caractère personnel et doit être réalisé en amont du traitement. 



Il n’existe pas de formalisme particulier ou imposé par le RGPD et la CNIL. L’information doit respecter les critères définis à l’article 12 du RGPD : « […] mesures appropriées pour fournir toute information […] qui concerne le traitement à la personne concernée d'une façon concise, transparente, compréhensible et aisément accessible, en des termes clairs et simples, en particulier pour toute information destinée spécifiquement à un enfant. »

Les modalités de fourniture et de présentation de cette information doivent être adaptées au contexte.



Les mentions d’information doivent toujours figurer sur les supports (papier ou en ligne) à destination des assurés et/ou des salariés comprenant de la collecte de données personnelles ou informant les personnes sur des projets/dispositifs traitant des données personnelles. 

Si aucun support papier ou en ligne n’est prévu, d’autres moyens doivent être utilisés, par exemple oralement, par flyers ou affichage dans les caisses.

[image: ]L’information, au-delà de son caractère obligatoire, permet aussi de donner du sens, d’assurer la confiance et de faire adhérer les personnes au traitement de leurs données personnelles. 



La transparence permet aux personnes concernées :

· de connaître la raison de la collecte des différentes données les concernant ;

· de comprendre le traitement qui sera fait de leurs données ;

· d’assurer la maîtrise de leurs données, en facilitant l’exercice de leurs droits.



Pour les responsables de traitement, elle contribue à un traitement loyal des données et permet d’instaurer une relation de confiance avec les personnes concernées.



Cette fiche pratique présente ci-dessous un modèle de mentions d’information. 













Modèle de mentions d’information





· Informations obligatoires sur les caractéristiques du traitement :





Ce traitement est fondé sur [sélection de la base légale du traitement]. 

· Une obligation légale [préciser le texte].

· Ou L’exécution d'un contrat auquel la personne concernée est partie ou à l'exécution de mesures précontractuelles prises à la demande de celle-ci.

· Ou L'exécution d'une mission d'intérêt public.

· Ou Les intérêts légitimes poursuivis par le responsable du traitement. Les intérêts légitimes de la Cnxxx ou L’Acoss ou la GGSS Guadeloupe sont [explication des intérêts légitimes].

· Ou La sauvegarde des intérêts vitaux de la personne concernée ou d'une autre personne physique.

· Ou Le consentement de la personne.



La [Cnxxx, L’Acoss, CCMSA ou la CGSS] met en œuvre [description du projet]. 



Ce projet comprend le traitement de données à caractère personnel qui a pour finalités [description des finalités poursuivies par la collecte des données personnelles]. 



Les données traitées sont [détail des données personnelles]. 

Elles ont été collectées auprès de [sources des données, si hors SI de la branche concernée].



Les personnes habilitées à accéder aux données sont [description des profils/organismes].

Ils accèdent aux données dans le strict cadre des finalités énoncées ci-dessus. 



La durée de conservation des données collectées est de [semaines/mois/années ou explication du critère utilisé, avec justification si nécessaire].







· Informations optionnelles selon les caractéristiques du traitement : 





· La décision est fondée sur un traitement entièrement automatisé.



· Le traitement procède à un profilage des personnes concernées.



· Les données sont transférées vers un pays tiers à l’Union européenne, les garanties suivantes ont été prises pour s’assurer d’un niveau de protection suffisant des données personnelles [description des garanties].



· La fourniture de données à caractère personnel a un caractère réglementaire ou contractuel. Les réponses aux demandes d’informations de ce formulaire sont obligatoires, en application de [dispositions rendant obligatoire le traitement des données]. A défaut de réponse de votre part, [conséquences éventuelles d'un défaut de réponse].





· Informations obligatoires des personnes sur leurs droits sur leurs données :




Conformément au droit à la protection des données, vous disposez d’un droit d’accès, de rectification et de suppression de vos données personnelles et de limitation au traitement de vos données. 



Vous disposez également d’un droit d’opposition si le traitement ne relève pas d’une obligation légale ou de l'exécution d'un contrat ou de la sauvegarde d’intérêts vitaux. 

Si le traitement a pour base de licéité votre consentement. Vous pouvez le retirer à tout moment et sans justification. Vous disposez également d’un droit à la portabilité sur vos données.



Vous pouvez contacter le Délégué à la protection des données en lui adressant votre demande à l’adresse générique suivante :



dpo.cgss@assurance-maladie.fr 



Si vous estimez, après avoir contacté le Délégué à la protection des données, que vos droits Informatique et Libertés ne sont pas respectés, vous pouvez adresser une réclamation en ligne à la CNIL ou par voie postale.



 Commission Nationale Informatique et Libertés -- CNIL –3, Place de Fontenoy TSA-80715-

75334 PARIS CEDEX07







· Informations complémentaires dans le cadre du recueil du consentement :





Le consentement est défini à l’article 4 du RGPD comme « toute manifestation de volonté, libre, spécifique, éclairée et univoque par laquelle la personne concernée accepte, par une déclaration ou par un acte positif clair, que des données à caractère personnel la concernant fassent l'objet d'un traitement » et son recueil encadré par l’article 7 du RGPD et ses considérants 42 et 43.



Depuis l’entrée en application du RGPD le 25 mai 2018 : 

1- Le consentement de la personne doit être requis en amont de la mise en œuvre du traitement et s’exercer de manière active (opt-in : case à cocher et non pré-cochée). L’inaction (par ex. l’absence de réponse à un courriel sollicitant le consentement) ne vaut pas consentement.

2- La preuve du consentement de la personne doit être conservée ; 

3- La personne concernée doit pouvoir à tout moment retirer son consentement (par un contact identifié, un lien de désactivation/désabonnement, ...).



La personne concernée doit être informée : 

· de l’identité du responsable de traitement (Cnxxx, Acoss CCMSA ou CGSS) ; 

· de(s) finalité(s) ; 

· des données traitées ; 

· de la durée de conservation de ses données pour le traitement ; 

· des destinataires des données (profils / organismes habilités à y accéder) ; 

· de ses droits d’accès, de rectification, de portabilité et de suppressions de ses données, de limitation du traitement, de son droit de retirer à tout moment son consentement et de son droit d'introduire une réclamation auprès d'une autorité de contrôle ;

· que les données seront utilisées dans le cadre de décisions individuelles automatisées et/ou qu’elles feront l’objet d’un transfert vers un pays hors Union européenne, le cas échéant.





Le caractère obligatoire ou facultatif des informations demandées doit bien être explicité et différencié selon les types de données. 



Si les données sont utilisées pour des finalités différentes, celles-ci doivent être précisées et distinguées pour le consentement de la personne (exemple : gestion et suivi de dossier et à différencier de l’envoi d’offres). Les personnes doivent pouvoir choisir librement les finalités pour lesquelles elles consentent au traitement de leurs données.



Point d’attention : Pour tout échange avec le représentant légal d’un assuré (mandataire, tuteur, curateur, etc.), il faut s’assurer préalablement de sa qualité et des missions de représentation qui lui ont été confiées. Le document justificatif (mandat, jugement émanant d’une autorité judiciaire) doit être obtenu et conservé conformément à la politique d’archivage de la branche retraite.





Exemple pratique 



Le traitement mis en œuvre est fondé sur le consentement de la personne concernée, laquelle manifeste librement sa volonté au travers d’une case à cocher. L’accès au service n’étant possible qu’en cochant la case, celui-ci fait foi de l’acceptation par la personne concernée. 



« J’atteste avoir lu et pris connaissance des informations qui m’ont été transmises sur [support : mail / portail / courrier] relative à [rappel traitement] et accepte librement et volontairement de [action]. Mon consentement ne décharge en rien le responsable de traitement de l’ensemble de ses responsabilités et je conserve tous mes droits garantis par la loi. Je peux en outre retirer mon consentement à tout moment. »                 





		Pour rappel, d’autres dispositifs peuvent être imaginés et les mentions retravaillées. 

Il faut s’assurer que la personne soit informée clairement et de manière compréhensible sur les caractéristiques du traitement de ses données et de ses droits sur ses données et qu’elle consente librement et volontairement (opt-in, action active), le cas échéant.

· Pour toute question, adressez-vous au Délégué à la protection des données (DPO) 
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Fiche pratique

La documentation de la conformité au RGPD          des traitements de données à caractère personnel



		Que prévoit le RGPD ?



La tenue d’un registre des activités de traitement est une obligation qui incombe à tous les responsables de traitement, y compris les Caisses de la branche retraite, conformément à l’article 30 du Règlement général sur la protection des données (RGPD). 



Il constitue un élément essentiel de la documentation nécessaire au pilotage et à la démonstration de la conformité. 



Son élaboration permet : 

1- De recenser les traitements de données personnelles mis en œuvre sous la responsabilité de l’organisme, 

2- De se poser les bonnes questions avec les différents métiers de l’organisme sur les objectifs des fichiers mis en place, la minimisation des données recueilles, leur sensibilité, leurs conditions de conservation, leurs destinataires et d’évaluer les risques, 

3- De rassembler les informations nécessaires à l’information des personnes identifiées dans les traitements de données de l’organisme, 

4- De présenter ce registre à la CNIL en cas de contrôle. 



Le RGPD impose aux organismes publics et privés d’intégrer les règles relatives à la protection des données dans la conception des projets (principe de privacy by design) et d’être en mesure de le démontrer (principe d’accountability) en cas de contrôle. Les organismes ont la charge de la preuve de la bonne utilisation des données qu’ils traitent et de l’application de leurs obligations.



La mise en conformité s’opère non plus par des formalités préalables auprès de la CNIL, mais par une analyse Informatique et Libertés en interne avec un appui et avis donné par le Délégué à la protection des données (DPO) de la caisse concernée.



Selon la sensibilité du traitement, il fera soit l’objet d’une simple inscription sur le registre des traitements de la caisse, soit d’une analyse d’impact sur la protection des données à caractère personnel (AIPD) piloté par le DPO, le cas échéant.



La CNIL peut contrôler à tout moment la CGSS et sanctionner de manière graduée les manquements au respect des principes et règles du droit à la protection des données.



Le document prouvant que l’analyse de conformité au RGPD a été réalisée est la fiche de déclaration interne (DPO.Form.01/2020) de traitement inscrite au registre des activités de traitements de la caisse. Le DPO enrichit le registre pour le compte de son organisme. 



Ladite déclaration interne ci-dessous doit être remplie et retournée au DPO et au RSSI pour conseil et recommandations.
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Formulaire de  déclaration interne




Formulaire de déclaration interne

CGSS GUADELOUPE                            Déclaration interne au titre de la loi Informatique et Libertés


· La présente déclaration permet une première étude de la conformité du traitement projeté aux principes de protection de la vie privée et doit être complétée dès la conception ; selon les cas, un dossier plus détaillé ainsi qu’une étude de risques selon critères spécifiques de la branche devront être réalisés (QERSI, en vue de l’avis conjoint du  DPO et  du  RSSI, ce document devant être validé par le Directeur Général et  le Directeur Comptable et Financier).


· Le statut du traitement est déterminé par la Déléguée à la Protection des Données (inscription registre des activités,  autre….) ; les formalités ou demandes de conseil auprès de la Commission ou de la  Mission CNIL sont coordonnées par la DPO. Dans ce cas, des délais complémentaires doivent être envisagés pour le projet.


· Des ajustements pourront vous être demandés si  des non-conformités sont identifiées. 


· Ce document  fonctionne en mode formulaire de Word pour vous faciliter la saisie ; il n’est pas verrouillé .Vous pouvez le remplir à minima en particulier si vous y annexez des documents décrivant votre projet.


[image: ]Contact 


Téléphonique 


DPO /24 79


RSSI/ 55 05











Déclaration interne au titre de la loi Informatique et Libertés


CONFIDENTIEL
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CONFIDENTIEL


			Référence formulaire


DPO.Form.01/2020


			27/04/2020


dpo.doc01


Normal


			1 / 4











			Date de la demande 	2 juillet 2019


			





			Dénomination du traitement (nom du projet) 





Cliquez ici pour indiquer le traitement.


			





			Finalité(s)/Objectifs poursuivis par la mise en œuvre du traitement


Les données ne peuvent être collectées que pour des finalités déterminées, explicites et légitimes (article 5.1 (b) du [RGPD] ; Toutes les finalités doivent être prévues, même si l’utilisation des données est postérieure (ex : pilotage, évaluation).  


Cliquez et sélectionnez ici pour décrire les finalités, principales et complémentaires, objectifs, procédés utilisés, fonctionnalités- (vous pouvez joindre un logigramme, l’expression de besoin,…)


			





			Nature de la déclaration


Il convient d’assurer la traçabilité des évolutions apportées au traitement : préciser  s’il s’agit :


Déclaration initiale 		Régularisation 


L’enregistrement doit être actualisé notamment en cas d’ajout de données, d’évolution réglementaire, de modification des  destinataires, de complément de sécurité,…. : attention, dans ce cas, il devra respecter le RGPD.


Mise à jour		N° du traitement au registre des activités de traitement (DPO)	


Mise à jour (date /objet)      





Veuillez réviser l’ensemble des rubriques, afin d’identifier les évolutions réglementaires et techniques intervenues depuis la conception ou la dernière version : les traitements doivent être maintenus à l’état de l’art.


			











			Contexte légal- Bases juridiques


Mentionner les références réglementaires qui justifient (autorise, légitime)  ce traitement de données personnelles : Loi, codes,…-- (liens vers Légifrance  /ameli-réseau ou documents joints à  votre envoi)...) et  éventuellement documentaires (Lettre-Réseau, instructions nationales, si le traitement est en œuvre dans un autre organisme, les pièces jointes au dossier (logigramme de processus, document de collecte de données,….)


Au regard du RGPD, cela peut être :


· Votre traitement est nécessaire à l’exécution d’une des missions de l’AM : précisez alors la mission (loi, décret, etc.)


· Votre traitement repose sur le consentement de la personne concernée (attention aux modalités de recueil du consentement) 


· Pour les traitements RH, au-delà de la référence à un texte (loi, décret) votre traitement peut reposer sur l’intérêt légitime de l’employeur. Il est alors nécessaire de justifier cet intérêt.





Cliquez ici pour taper du texte.





			





			Responsable de traitement


Celui qui détermine les finalités et les moyens mis en œuvre pour ce traitement (art. 4.7 du RGPD) : il s’agit du Directeur pour la CPAM





Entité  en charge du traitement – Direction/Service en charge du projet 








Si le traitement résulte d’une  demande de la CNAM, préciser le contexte et  les références documentaires


Cliquez ici pour taper du texte.





			











			Service Métier maître d’ouvrage (MOA)





			Faites-vous appel à des services experts ?


SI	☐		SERI	☐ 	Autre	Cliquer pour préciser 


Faites-vous appel à une solution du marché ?


Cliquer pour préciser le logiciel, le fournisseur, joindre la documentation, le contrat comportant les engagements relatifs à la confidentialité et aux notifications de violations ; compléter  le document d’analyse « Article 28 – sous traitance», disponible auprès du DPO 


S’agit-il une solution utilisée dans un autre organisme ?


Cliquer pour préciser – joindre la documentation disponible


			











			Catégories de personnes concernées par le traitement   


Précisez les publics concernés (personnes physiques identifiées ou identifiables, directement ou indirectement,))


 Assurés		


 Professionnels de santé


 Employeurs (uniquement si personnes physiques, contacts internes au sein de l’entreprise. Les entreprises personnes morales ne sont pas concernées)


 Salariés				 Autres Cliquer pour préciser 


Si certaines de ces personnes sont mineures, cocher 


			











			Catégories de données traitées 


Cocher et détailler les données, selon les catégories mentionnées ; Si  vous estimez  qu’il s’agit de données anonymes, justifiez la qualification d’anonymat 





			





			Données d’identification








			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			NIR,  N° de Sécurité Sociale consultation du RNIPP 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Situation familiale 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Situation militaire 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Formation, diplômes / distinction 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Adresse, logement 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Vie professionnelle 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Situation économique et financière 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Moyens de déplacement 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Moyens de communication 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Données à caractère personnel faisant apparaître les origines raciales ou ethniques, les opinions politiques, philosophiques, religieuses ou les appartenances syndicales des personnes 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Données biométriques


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Données relatives à la santé ou révélatrices de celle-ci


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Habitudes de vie, comportement 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Informations en rapport avec la police 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Informations relatives aux infractions, condamnations ou  mesures de sûreté 


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.


			





			Images, sons





			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			





			Données génétiques





			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			





			Données concernant la vie sexuelle ou l’appartenance sexuelle





			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			





			Données de connexion (adresse IP, Logs,…)





			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			





			Données de localisation (déplacement, données GPS, GSM, etc…)


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			





			Autres informations


Consentement


			


			Cliquez et sélectionner ici pour détailler les données et leur origine.			











			Mode de collecte et/ou  source des données


Souvent première étape du traitement, cette phase doit respecter la loi : les personnes doivent être informées de leurs droits : les mentions d’informations doivent être validées par le DPO ; elles varient selon que la collecte est directe ou  indirecte.


Préciser comment vous collectez les données (papier, numérique, ….), si certaines sont facultatives….


· Joindre  le projet de formulaire


Les données sont-elles collectées auprès de la personne  concernée ?


 oui	


 non : préciser la source des données (fichier existant tel que SNDS, SNIRAM- SIAM ERASME,…. autre organisme,…) 


Cliquez ici pour taper du texte.





			











			Impacts sur la vie privée


Certains types de traitement doivent donner lieu à une analyse spécifique qui doit être formalisée (art35 RGPD) : indiquer les situations qui concernent votre traitement, joignez tout document explicatif que vous avez d’ores et déjà élaboré :


 évaluation/scoring (y compris le profilage)		 Détailler la méthodologie envisagée


 décision automatique avec effet légal ou similaire		 Détailler la méthodologie envisagée


 surveillance systématique		 Détailler la méthodologie envisagée


 collecte de données sensibles		 Détailler la méthodologie envisagée


 collecte de données personnelles à large échelle		 Détailler la méthodologie envisagée


 croisement de données		 Détailler la méthodologie envisagée


 personnes vulnérables (patients, personnes âgées, enfants, salariés, etc.)	 Détailler la méthodologie envisagée


 usage innovant (utilisation d’une nouvelle technologie)		 Détailler la méthodologie envisagée


 exclusion du bénéfice d’un droit/contrat		Détailler la méthodologie envisagée	     





Autre/précision, technologie particulière Détailler la méthodologie envisagée





			











			Catégories de destinataires 


Dès la possibilité de consultation, les personnes/les organismes sont destinataires des données ; préciser les données concernées pour chaque public déterminé (structuration des habilitations,  envois envisagés,…) 





			Type de destinataire INTERNE


			Données concernées





			     			     			





			     			     			





			     			     			





			Type de destinataire EXTERNE 


(hébergement, sous-traitance, partenariat…)


			Données concernées





			     			     			





			     			     			











			Durée de conservation


A déterminer selon la finalité précisée et le cadre réglementaire du traitement : 


Cliquer pour Indiquer la durée ou le critère (durée fixée par un texte,….) et motivez le besoin de cette conservation (pensez à structurer selon les données ; toutes ne sont pas à conserver pendant la même durée, sous la même forme) 


			





			Date souhaitée  de mise en œuvre


La formalité doit être faite avant la phase de tests comportant des données réelles   02/07/19


			











			Mesures de sécurité


Le responsable du traitement est tenu de prendre toutes précautions utiles pour préserver la sécurité des données et, notamment, empêcher qu’elles soient déformées, endommagées, ou que des tiers non autorisés y aient accès ( RGDP considérant 83, art.5, art.32)


Une analyse des risques a-t-elle été réalisée par ailleurs? (si oui, la joindre au dossier) ; quelles mesures envisagez-vous ?


Sécurité technique


      


Sécurité organisationnelle


     


			








	


			Autres acteurs du  traitement


· Sous-traitants


Personne (morale comme physique) réalisant le traitement au nom et pour le compte de l’organisme (ex : hébergement, routage, envoi de SMS, développeur accédant aux données, etc.) Le recours à un sous-traitant au sens I&L nécessite la conclusion d’un contrat ou d’une convention encadrant l’usage des données. 


Cliquez ici pour indiquer le ST ou  « néant ».





· Co traitants


Personne (morale comme physique) réalisant le traitement au nom et pour le compte de l’organisme (ex : hébergement, envoi de SMS, développeur accédant aux données, etc.)


Le recours à un sous-traitant au sens I&L nécessite la réalisation d’une convention encadrant l’usage des données


Cliquez ici pour indiquer le Cotraitant ou  « néant ».


			











			Fonction de la personne du Service auprès duquel s'exerce le droit d'accès


Le droit d’accès s’exerce auprès du Directeur qui transmet au service gestionnaire, ou auprès du Délégué à la Protection des Données : ce dernier doit être informé des demandes et de la réponse apportée, conformément à la Note d’application 749-11. Il sollicitera le cas échéant ce service. Le délai de réponse pour l’organisme est d’un mois.


Indiquer ici la fonction


			





			Observations 


Préciser notamment les références réglementaires (liens vers Légifrance  /ameli-réseau ou documents joints à  votre envoi) et les instructions nationales, si le traitement est en œuvre dans un autre organisme, les pièces jointes au dossier (logigramme de processus, document utilisé pour la collecte de données,….)


     


			











Nommer/ enregistrer votre document et l’adresser par mail sous format PDF, accompagné de tout document permettant de mettre en évidence l’organisation,  informatisée ou non, de votre projet de traitement de données personnelles au :





[image: ]


Nadine ALEXIS-EDMOND 


dpo.cgss-guadeloupe@assurance-maladie.fr








Accompagné d’une copie au 





RSSI


Yves-Robert HERESON


mssi@cgss-guadeloupe.fr





CONFIDENTIEL





			Référence formulaire


DPO.Form.01/2020


			27/04/2020


dpo.doc01


Normal


			4 / 4
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Liste de diffusion

Assurance Maladie Agents de I'’Assurance Maladie.

Le présent document est un document de travaib d@NAMTS pour lequel s’appliquent les lois et régbe
protection de I'information.

PROTECTION DE L'INFORMATION

Les destinataires de ce document ne peuvent depligévéler ou disséminer toutes ou parties dexinétions

et données disponibles dans le présent documest Istord préalable du Centre National de Gestidun
Réseau de la CNAMTS.

Toute copie, adaptation, traduction, arrangement roadification de tout ou partie de ce document,ssou
quelque forme et avec quelque moyen que ce sedr@hique, mécanique ou autre, est strictemeretrdite
sans l'autorisation préalable du titulaire du draitauteur. Toute infraction peut entrainer des puites civiles
ou pénales.

© CNAMTS, 2013
Tous droits réservés
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Glossaire

Ramage: réseau privé de I'Assurance Maladie reliant engux I'ensemble des organismes
(CNAMTS, CTI-R, Centres Nationaux, CPAM, DRSM, ...)

HTTPS (HyperText TransferProtocol Secured) : protocole de transfert de page HTML. aetenu
du transfert est chiffré afin d’assurer la confiii@ité des données transférées.

PETRA AMELI : serveur permettant des échanges de fichiers d@@g@artenaires ayant un acces
réseau sur Ramage ou sur Internet.

PETRA RAMAGE : serveur permettant des échanges de fichiersdagpartenaires ayant un acces
réseau sur Ramage.

Utilisateur (qui est a l'initiative de tous les échanges)dispose d’'un environnement de travail sur le
serveur lui permettant de mettre & disposition ighidr ou de permettre le dépét de fichier a ses
partenaires.

Partenaire : Il peut uniquement sur initiative de I'utilisaterécupérer un fichier mis a sa disposition
ou déposer un fichier via une interface web. Il atecune visibilité sur I'environnement de travasl d
I'utilisateur.

Mise a disposition: Dépbt de fichiers sur le serveur PETRA compldténe liste de partenaires
auxquels ces fichiers sont mis a disposition.

Autorisation de dépét: Saisie de lidentité de partenaires autorisék@oser des fichiers dans un
dossier cible situé dans la bibliothéque de I'sdileur.

Bibliotheque : Espace disque disponible pour un utilisateur qut gere hiérarchisé en différents
dossiers.

Dossier :Sous partie de la bibliotheque.

CentreNational deGestion duRéseau 5/30
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1 PRESENTATION DU SERVEUR PETRA

Le serveurPETRA permet I'échange de tous types de fichiers avecpadetenaires ayant un acces
réseau sur Ramage ou sur Internet. Il autorisettaitr (mise a disposition) ou le dép6t de fichigrs
des partenaires. Ces échanges se font en HTTPSageurer la confidentialité et pour éviter les
blocages des différentes architectures de sédgiregvall, antivirus, etc.). L'utilisation d’'un made
passe est possible en dépbt ou en retrait. Legitsetiu les dépdts sont possibles pour une période
limitée via une URL dédiée pour I'occasion.

Deux serveur®ETRA sont installés au CRIP. L'utilisateur doit choibim de ces deux serveurs en
fonction de la situation de ses partenaires.

Partenaires exclusivement sRmmage https://petra.cnamts.fr.
Partenaires sunternet et éventuellement sur https://petra.ameli.fr.
Ramage

CentreNational deGestion duRéseau 6/30
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2 PREMIER CONTACT AVEC SERVEUR PETRA

L’accés aux serveurs PETRA se fait via les URIttps://petra.ameli.fr ouhttps://petra.cnamts.fr

%) Petra Ameli.fr - Mozilla Firefox
Fichier Ediion Affichage Historique Marque-pages Outils 2

c G

4 ; ; b LB hitps:i/petra.ameli frf 77 -1 "9 Google
Page précédents Page suivanie Actualiser Arréter Accueil I {Eﬁf{ E | |
. ULYSSE - Missions & .. /& wwwcngr.cnamts._fr @ intracnamts_cn.cnamts.... |j -mediam.cnamts.fr &Y iapanr.cnamts.fr ﬂ Calendar express ..

|| ) Petra Ameli.ir B

/ [Francais B £

/ Bienvenue sur Petra Ameli.fr

Weuillez vous identifier

[ coCIALE

) 1‘z’ti"l’l\ssurance

[ ]
Saisir l'identifiant utilisateur : alad I e
= "nom agent-n°agent” . .
(Exemple : "DUPONT-01234") se Nationale

@Saisir URL PETRA = "https://..."

Identifiant : |NCM-GDP ]

Mat de passe : OK!

Nota : & la premiére connexion, \
I'utilisateur n'a pas de mot de passe

(sera transmis par messagerie) Cliquer sur
« OK »

\dentifiznt ou mot de passe cublié | Contacter ladministrateur |

> Fermer le navigateur (ou I'onglet actif)
> Aller dans votre client de messagerie pour récupgénmmot de passe

& [Petra-ameli-Cnamts Service Info Envoi] Fichier en ligne - Thunderbird = IDIﬂ
Fichier  Edition  Affichage  Aller & Messages ©OpenPGP Cubls  Aide

® 2 @ » @ o T &

Relever Ecrire  Adresses Déchiffrer Répondre Rép. dtous  Transferer Supprimer  Indésirable  Impr

= Sujet : [Petra-ameli-Cnamts Service Info Envoi] Fichier en ligne
De : Administrateur Pns via PnS-ConfidenceMail <PnS@petra.amel. fre
Réponse &: d.percevaulti@pnsconcept. fr
Date: 14:28
Pour : bertrand boitel@cnamts. fr

Bonjour PRENOM NOM

Ce courriel est un message autowaticque envoyé par le serveur Petra CHNANTS.fr pour
Petra-ameli-Cnamts.

Administrateur Pn3 & wis la liste de fichiers suivante & votre disposition :
"Bienvenue_identifiantunigueutilisateur - £XL".

Vous disposez d'un délai de 5 jours (date limite : 30 juin 2011 00:00) .
https://petra.cnants. frifs/index. PnS?reqid=20110624142554udVVEapz9hs Tm

En cas de probléme de téléchargemefht, merci de contacter directement
1'interlocuteur qui a mis ce fichjer & wotre disposition.

Fincéres salutations.

Cet e-mwail, avec le lien qu'il gontient, est confidentiel et exclusivement
destingd & l'utilisation du destfinataire & gui il est adressé. 5i vous n'étes pas
le destinataire, cowmprenez guefcet e-mall wous est parvenu par erreur =t toute
utilisation, diffusion, transfert, impression ou cople est strictement interdit,

Cliquer sur le lien hypertexte pour
récupérer le fichier contenant le
mot de passe
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La fenétre suivante s'ouvre :

/2 Téléchargement - Windows Internet Explorer o ] B4

——

T e |g https:ll'll'petra.cnamts.Frll'Fs,l'index.j % @ 30| X IbBing Pl

J Fichier  Edition  Affichage Faworis  Cutils 7

>

J <7 Favatis J 9% & Agenda @) Angers € | Annuaire € | IntraCn@mis & | aramis_securite & | Chrono

|J &5 v B - =) s - Page - Sécurid - Oubls - (@h- e
.

88' *l @Petra CHAMTS Fr | @Télécharge... »

Petra CHAMTS fr - Ve

«\w("ﬁf
& =
24 juin 2011 - 14:35:

g‘;@l'nssurance Télechargement
Maladie

Fichier Taille Telécharger

Bienvenue_6511618003502402369 bt 1,15 Ko Teélecharger |

Cliquer sur le bouton
«télécharger»

Estimation de la durée de téléchargement
Durée de transfert inférieure & 1 minute avec un Modem 56.6 Kbps @

| [T [ [ | |6 mnkemet [73 - [® 100 = 4

Contenu du fichier texte :

[P Bienvenue_6511618003502402369.txt - Bloc-notes i (=] ]

Fichier Edition Format Affichage 2

votre Compte Petra CHaMTs.fr est créé. ;|
administrateur @ administrateur Pns (d.percevault@pnsconcept.fr)

prénom : PRENOR

Mom @ NOM

Tdentifiant : IdentifiantUniquelTilisateur
Identifiant de connexion : NOM NuméroAgent

Mot de passe : YdeaMde\

Langue : Frangais
E—mail : prenmomnom@cnanis fi Noter votre mot de passe. Vous
Té éphu:une . devrez le changer lors de la

authentification forte wia sMs : Mon prem'ereCO”SE)_‘IE‘;”AS”HESGNGU'

Remargues ‘importantes
13 & la premiére connexion le changement de mot de passe est obligatoire
=1 votre mot de passe n'est pas celul de T1'annuaire.
aprés validation du mot de passe 1'écran est rafrafchi avec un menu complet.
20 Identifiant, mot de passe et langue peuvent &tre modifiés dans Te menu "Préférences".
31 IT est dnutile de conserver ou d'imprimer ce document.

4) Le mot de passe n'est pas enregistré en clair dans les hases de données.
En cas de perte, 1'administrateur pourra wous attribuer un nouveau mot de passe.

53 Me répondez jamais directement aux e-mails envoyés par le robot du systéme.
Pour wous connecter dans wotre navigateur utiliser 1'adresse : https://petra.cnamts.fr/

Bonne communication sécurisée.
votre Eguipe sécurité Petra CHAMTS. fr

" o

| Ln5, Col 13 4
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Sur la page d'accueil du serveur PETRA :

Bienvenue sur Petra Ameli.fr

Veuillez vous identifier

LOIALE
':'i 2

5 ?r"_ .
X 'Assurance
Maladie

Caisse Nationale

Saisir l'dentifiant utilisateur :
="nom agent-n°agent"
(Exemple : "DUPONT-01234")

Identifiant : I[JOM—EDF |
Mot de passe :| sssesnns ﬁ\
Saisir le mot de passe récupéré dans le

courriel
I 9 liquer sur « OK »

dentifisnt ou mot de passe oublié | Contacter ladministrateur

La fenétre suivante s'ouvre :

,f_:‘- Changer de mot de passe - Windows Internet Explorer 0]l

@:;;.ﬂ' I@, hktps: [ipetra,.cnamts. fr/cmintfpasswd, Prs j % |E||§||E| Ib Bing |P v|

J Fichier  Edition  Affichage Faworis  Outils 2

J .7 Favoris J S @ Agenda £ Angers @ Annuaite & | IntraCn@mbs & | aramis_securite @ | Chrono @ | Support @ssurance Maladie

(& Changer de mot de passe | | J ﬁ - = [ QQA * Page » Sécurité +  Qukils = @v i
0Chay, Petra CNAMTS.fr - Viendredi 24 juin 2011 - ;I
o 14:28:48
E"T?.Q(;‘-!l',ﬂas_sur,:,mce Changer de mot de passe

Maladie

I 7

Mot de passe

Avertissement

Premiére connexion, vous devez d'abord définirvotre mot de passe personnel.
Aprés saisie du mot de passe, le menu sera affiché avec les fonctionnalités dontvous pouvez disposer selon vos droits.
Yatre nouveau mot de passe seravalide pendant 120 jours.

Le mot de passe que vous allez changer permet de protéger 'accés 3 des données confidentielles.
Choisissez le aussi ariginal et “mnématechnique” que possible, et de longueur minimale 5

caractéres.
Le mot de\passe ne dait pas etn_a un nom present_dans les dictionnaires. Saisir le mot de passe récupéré dans le
\Un caractere ne doit pas étre présent plus de 3 fois. courriel

Ancien mot de passe (eeessene

Houveau mot de passe :|onn .
' P Saisir le nouveau mot de passe de votre

Confirmez Nouveau mot de passe :Inno choix

© ¥ Valider @ Confirmer votre nouveau mot de passe |

Cliquer sur « Valider » |

[ [T T T | I mer — .
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La page suivante s’affiche :
_|o] x|
£ -

/= Changer de mot de passe - Windows Internet Explorer

6@.‘1 Iﬁ, https:,l',l'petra.cnamts.Fr,l'cmintl,l'passwd.PnEj 5 @ (1 IbBing

>

J Fichier ~ Edition  Affichage  Faworis  ukils 7

@ Changer de mot de passe

Votre mot de passe a été modifié....
i % Valider

@ Cliquer sur « Valider »

J {_‘;‘r Farvaris J i;‘@ & Agenda €| Angers & | Annuaire € | IntraCn@mbs € | aramis_securite & | Chrono
| J & - « [ p= - Page - Sécurité ~ Outils - @v &

Petra CHAMTS. fr - Wandredi 24 juin ;I

e
oI Changer de mot de passe

Halade = (7
Mot de passe

2011 - 14:40:58

T |6 mtee

[vq ~ [ "0 - 4
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3 ACCES AU SERVEURPETRA

L'acces a ce service se fait via 'URDttps://petra.ameli.fr ou https://petra.cnamts.fr

Blenvenue sur Petra Ameli.fr

Veuillez vousa identifier

LOIALE

o

S e ’
2\ Assurance
Maladie

Caisse Nationale

Saisir ldentifiant utilisateur :
= "nom agent-n°agent”
(Exemple : "DUPONT-01234")

Identifiant : |r_~lou-@ |
Mot de passe : I_nuuu | ﬂ(l\

(2) Saisir le mot de passe.
liquer sur « OK »:|

dentifiant oy mat de passe oublié | Contacter ladministtateur

La page suivante s’affiche :

8 @I'As_surance Bienvenue bazille-022
Maladie

‘ Préférences | Bibliothéque ‘ Administration ‘

Patrs Amelifr - Lundi 04 juil. 2011 - 16:10:18

Woconreccr| 2]

Bienvenue sur Petra Ameli.fr, dans le contexte petra.ameli.fr (DEF), Franck Bazille,

Wotre connexion sécurisée est maintenant établie. N'oubliez pas de cliquer sur le bouton "Déconnexion” situé en haut a droite de I'écran pour mettre fin & votre session
Attention: Vous serez automatiquemnent déconnecté au bout de 50 minutes dinactivité

Votre derniére connexion remonte au : 27-06-2011 & 10:09:07.

Pas de nouveaux messages

Iy a des modifications dans Ia bibliothéque bazille-02202 data , notifiées le 21-06-2011 2 14:58:18

4 ladresse suivante

Conformément & Farticle 34 de la loi “Informatique et Liberté” du 6 janvier 1978, vous disposez d'un droit d'acods et de

Site PnS Concept

CentreNational deGestion duRéseau 11/30






PETRA — Guide Utilisateurs

Note d’Application
515NA002

Version 1.0

4 SAISIE D'INFORMATIONS D 'UN NOUVEAU PARTENAIRE

Fetra Ameli fr - Lundi 04 juil. 2011 - 16:10:18

&5
Ay Bienvenue bazille-02202 W @

steu,,

| Préférences othéque ‘ Administration |

Bienvenue
S

Bienvenue sur Petr}\l\meli.fr, dans le contexte petra.ameli.fr (DEF), Franck Bazille,

Votre connexion sécurisée est mMgjntenant établie. N'oubliez pas de cliquer sur le bouton "Déconnexion” situé en haut 3 droite de 'écran pour mettre fin & votre session.
Attention: Vous serez autornatiqueNent déconnecté au bout de 50 minutes dinactivité

Votre derniére connexion remonte au >?\UE-2[I11 310:09:07

Pas de nouveaux messages
Ily a des modifications dans la bibliothéque bazhmzzoz data , notifiées le 21-06-2011 & 14:58:18.

& janvier 1978, vous dispossz d'un droit d'scods et de

& I'sdrasse suivants

ez données

Confermémant & I'srticle 24 de s loi “Informatique =t Libené”

Site PnS Concept

@ Cliquer sur I'onglet «Préférences»

La page suivante s’affiche :

i,

Patrs Ameli.fr - Lundi 04 juil. 2011 - 18:22:08
g w.JU
“ A ['Assurance

A Choix de la langue e — @

AEET Bibliotheque | Administration |

Choix de Ia langue |§

Choisissez votre fangue : F_raﬂgﬂi
@ vaiider

@ Cliquer sur «Contacts»

La page suivante s’affiche :

& S0C My,

Petra Ameli fr - Lundi 04 juil. 2011 - 16:35:43
@l'ﬁs_surance

Gestion des contacts
Maladie Gseonec| (2]

Accueil ‘ | Bibliothéque | Administration |

stey,

Trier les contacts par noms © croissant ® Décroissant ©
par noms de domaines : croissant € Décraissant ©

Sélectionner un contact ou une action

Créer un nouveau contact -

| 3

Sélectionner un groupe ou une action

Créer un nouveau groupe -

@ Cliquer sur «OK»
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La page suivante s’affiche :

5@[’As§urance Gestion des contacts
Maladie

Accueil Bibliothéque | Administration
\ \ \ \

Créer un nouveau contact

Patra Amalifr - Lundi 04 juil. 2011 - 16:37:42

Woecrrecer| (2]

Adresse e-mail [prenom.nom@cnamts fr

Larfite [Francais 5]

Numéro de télépfione [01 23 45 67 89

@Saisir I'adresse courriel du partenaire. |

@ Saisir le numéro de téléphone du partenaire. |

m Valider W Retour

@ Cliquer sur «Valider»

La page suivante s’affiche :

Adresse e-mail [prenom nom@cnamts fr

Ef?j{jms;urance Gestion des contacts
Maladie

Accueil | | Bibliothéque | Administration |

Contact créé - Modification du contact

Petra Ameli fr - Lundi 04 juil. 2011 - 17:32:11

G| (2]

Langue | Francais

Numeéro de téléphone |01 23 45 67 89

m Valider ‘@ Retour
_Suppiimer |

@ Cliquer sur «Retour» pour revenir & I'écran précédent.

CentreNational deGestion duRéseau
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5 CREATION D’UN NOUVEAU GROUPE

Patra Ameli fr - Lundi 04 juil. 2011 - 18:10:18

Py
E‘éjl;":'-:{'ggiseuranr:e Bienvenue bazille-02202 . @

| Préférences ‘ Bibliothégque ‘ Administration |

=B

Bienvenue sur Petl}ﬂmeli.fr, dans le contexte petra.ameli.fr (DEF), Franck Bazille,

Votre connexion sécurisée est mMgintenant établie. N'oubliez pas de cliquer sur le bouton “Déconnexion” situé en haut a droite de I'écran pour metire fin & votre session
Attention: Vous serez automatiqueNgent déconnecté au bout de 50 minutes dinactivité

Votre dernigre connexion remonte au : 2X06-2011 3 10:09:07.

Pas de nouveaux messages

Il y a des madifications dans Ia biblioth&que bazh\UZZUZ data , notifiées le 21-06-2011 3 14:58:18

Conformément & I'srticle 24 de la loi “Informatique et Liberté” ONG janvier 1978, vous disposez d'un droit d'acols et de rediification concemnant vos dennées personnelles & l'adresse suivante

Site PnS Concept

@ Cliquer sur 'onglet «Préférences»

La page suivante s’affiche :

&S0, Petrs Ameli fr- Lundi 04 juil. 2011 - 18:22.08
E@mssurance Choix de la langue '
Maladie < Wecnree]| 2]

Accueil ‘ Fibicubeol Bibliothéque ‘ Administration |

Choix de I3 Ianque

Choisissez votre fangue : imﬂgﬂi
@ valider

@ Cliquer sur «Contacts» |

La page suivante s’affiche :

Patrs Amelifr - Jeudi 07 juil. 2011 - 11:12:52

g
g@l'Assurance Gestion des contacts
Maladie W] 2]

Accueil | Bibliothéque | Administration ‘

Trier les contacts par noms © croissant ®  Décroissant ©

par noms de domaines : croissant & Décraissant O

Sélectionner un contact ou une action

Créer un nouveau contact -

Sélectionner un groupe ou une action
[Créerunnowveeu grouoe IR0 (1) Cliquer sur «OK»

CentreNational deGestion duRéseau 14/30






Note d’Application PETRA — Guide Utilisateurs
Version 1.0 515NA002
La page suivante s’affiche :

sicuy,

A |'Assurance Gestion des contacts
di Werne| (2

Maladie
| Bibliothéque | Administration |

Accueil ‘

@ Saisie le nom du nouveau groupe.

Créer un nouveau groupe
—

Mom du groupe |NOM-DE—MON-NOUVEAU-GROUPE

/ Qﬁ‘ Valider | w Retour |

@ Cliquer sur le bouton «Valider». |

. g .
La page suivante s’affiche :
‘.«\"““'t Patra Amelifr- Jeudi 07 juil, 2011 - 11:24:41
E‘Z! l'Assurance Gestion des contacts
Maladie Wecomecnr| (2]
| Bibliothque | Administrati
3 - - Modification du groupe
Cliquer sur le bouton «Valider» om du groupe [NOM-DE-MON-NOUVEAU-GROUPE
pour terminer la création du 4 -
nouveau groupe. qﬁ‘ Valider | 'ﬁ‘ S | Cliquer slur‘le bouton «l'?e:(our»
pour revenir a la page précédente.
Hors du groupe Dans le groupe
|

franck bazille@laposte.net
bertrand.boitel@cnamts fr
franck bazille@cnamis fr
nathalie wamniez@cnamts fr

emilie. clasrhout-ext@cnamts fr

Cliquer sur la touche >>>> pour
alimenter la liste des destinataires.

| prenom.nom@gmail.com

/

1 Sélectionner les destinataires a inclure dans le
nouveau groupe en cours de création.
L'utilisation de la touche «CTRL» permet de

sélectionner plusieurs contacts.
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6 MISE A DISPOSITION RAPIDE DE FICHIERS A UN PARTENAIR E

Retourner a la page «accueil»

Fetra Ameli fr - Lundi 04 juil. 2011 - 16:10:18

4l ljsiseurz:mt:e Bienvenue bazille-02202 WGocconnect: @

séuy,

| Préférences ‘ Bibliothéque ‘ Administration |

Bienvenue
Plu g@
5er r%

Bienvenue sur Petra Ameli.f}\dans le contexte petra.ameli.fr (DEF), Franck Bazille,

Votre connexion sécurisée est maintenaX établie. N'oubliez pas de cliquer sur le bouton “Déconnexion” situé en haut & droite de I'écran pour mettre fin & votre session.

Attention: Vous serez autornatiqguement desgnnecté au bout de 50 minutes dinactivité

Votre derniére connexion remonte au 27-05-%1 310:09:07

Pas de nouveaux messages \

Il'y a des modifications dans |a bibliothéque bazwl\e-oﬁoz data , notifiées le 21-06-2011 & 14:58:18.
ves données & I'sdrasse suivants :

Confermément & I'srticke 34 de I loi "Informatique =t Libanté” du Nanvier 1978, vous disposez dun droit d'scods ot de
Site PnS Concept

@ Cliquer sur I'onglet «Bibliotheque»

La page suivante s’affiche :
T -_

&0
@l'Assurance Bibliothé
Ay ibliotheques M@

| Administration |

stey,

Accueil ‘ Préférences |

Navigation

\ Racine des bibliothéques
Bibliothégue

ittt 199mo  EN}  parile-02202 33 nées de Franck Bazille

@ Cliquer sur «Envoi immédiat».
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La page suivante s’affiche :

oy
Maladie

& Utiliser I'authentification forte par SMS : Non
E-mails des destinataires |

Langue des nouveaux destinataires | Francais 5]

= Sélection dans les contacts

Afficher Grouj contacts ¥ Annuairen [
Trier les contacts par [ Noms croissant Trier annuaire par [ Nom croissant = m
e Croupes* et Contacts

Destinataires prenom.nom2@cnamts.fr (Fr} = m 1

prenom.nem3@cnamis fr (Fr) |

prenom.nem@enamis fr (F1)

prenom.nem@amail.com (Fr) g =l =
E Authentification des destinataires : Oui

Mot de passe o | ion, ne pas metire]  S€lectionner une ou plusieurs bases de référence dans laquelle
Tous les destinataires devront utiiser le mot de passe ci-dessus, ou lesquelles seront choisis les destinataires de la mise a
Vous devez quez 4 tous les ires le mot de de parun moyen ay disposition.
Objet de te-mail [[Petra-ameli-Cnamts Service Info Envoil Fichier en ligne. Cliquer sur « Groupes » permet de visualiser les groupes

Message -I- HON CONFIDENTIEL -\ potentiels saisis par I'utilisateur.

Cliquer sur « Contacts » permet de visualiser les destinataires
potentiels saisis par I'utilisateur.

Sujet et message

Cliquer sur « Annuaire » permet de visualiser les destinataires
potentiels présents dans I'ANR.

3 Cliquer pour valider et choisir le fichier

Sélection du fichier

ma Démarrer fenvai guand i fichier est sélectionné

Walidation

P'(E - He pas fermer ni actualiser cette fenétre pendant la transmission puis le traitement (copie, antivirus) des données.
atisnce

La page suivante s’affiche :

—
f:'l'ﬁ.ssuranl:e Envoi i =Ts [}
nvoi immediat Saisir directement dans ce champ les adresses mail des destinataires.

Maladie

(séparés par une virgule) de la mise & disposition de fichiers.
Siune des adresses mail n'est pas encore connue de PETRA alors elle sera
automatiguement inséréedans le groupe des contacts de lutiisateur.

Adminkstration |

# Utiliser Mauthentification forte par SIS : Non
E-mails des destatares | »

Langiss des mouvesux destnatares I Frangam. a

F S#laction dans les contacts

Sélectionner les destinataires de la mise a disposition de fich ie?s.\\
L utilization de ia touche «CTRLy permet de sélectionner
plusieurs contacs.

TN
=, —H— 1)
Cliguer sur la touche > === pour

alimenter ia liste des ﬂestinatairﬁ/

Attcher Groupes® B contacts B ainny
Trer ks contacta par | Nowms crosssant

Groupes* of Contacts Destrataines
=1 e
Destnatnies prenem nemz@cnamtsir (Fr) E

prenom.nom3Ecnamis fr (Fr)
prenom.nom@&cnamis fr (Fr)
prenom nomEgmail com (Fr) g “

E Authentification des destinataires : Oui

Uot de passe des destnalaies I - re mot de prsse. —
Tous lea deslinatares davroal wBser e Mot de passs c-dessus "k‘!
Vious dever i tours les de e mot de passe ci-dessus par un moyen i voire comvensnce.

} Saisir le mot de passequidevra
éfre connu des destinataires de la
mise & disposition des fichiers.

Qtjet de Te-mai |[Pe_lra-ameh-(:num1s Berace Infe Envod Fichier en ligne
Message - NON CONFIDENTEEL .-

-2- . - (2)y=— —
Suit ot message Saisir un commentaire qui sera
intégré dans le mail de notification
envoye aux destinataires.
a Clguer pour vakger et chomr e tichier
Skisction du fichier -+ 3 Cliquer sur la touche «Validers
our choisir les fichiers devant étre
s | mis & disposition.
Demasmer fanvoi guand i fichier st shisctiannéd
Vakdaton
=‘r5 = Ne pas fermer ni actualiser cefte fenétre pendant b transmission puis lé traitement (cople, antivirus) dés donnees.,
'atence

La saisie des destinataires peut se faire de dmax$ différentes (1) ou (1) puis (Il). La saisie mot
de passe et des commentaires ainsi que la sélegsofichiers se font dans un deuxiéme temps.
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Les deux fenétres mobiles suivantes apparaissarprémiere fenétre apparait aprés avoir cliqué sur
le bouton «Valider» et la deuxieme aprés avoirudigur le bouton «Parcourir» dans la premiére
fenétre mobile.

s3. | _Parceuir |

Sélection du fichier
h——

4. @ - - — —
Validation qﬁ‘EnVDVEF Cliquer sur la touche «Parcourir» pour choisir les fichiers.

MNe pas fermer ni actualiser cette fenétre pendant la transmission puis le traitement (copie, antivirus) des données.

Envai du fichier

Parcourir votre espace disque pour vous
positionner dans le dossier contenant les
fichiers a mettre a disposition.

[Serera e

F—3 E ,
@ & : Choaisir les fichiers

Bureau

-

Tous les fichiers

p—
|

-

Cliquer sur le bouton «Ouvrir» pour
finaliser le choix d'un fichier.

La page suivante et une fenétre mobile s’affichent

50
g
Maladie Dépot de fichiers

Réception des fichiers déposés

Fera Ameli.fr - Mardi 05 juil. 2011 - 16:37:37

ii(a,

o Fermer la fenétre mobile en cliquant sur I'icone X k

dans bazille-02202_data:/Defaut/

Fichier 1: test1.txt

Taille : 13 oclels
Contrdle type de fichier... OK
Contréle antivirus... OK

Chiffrement puis copie du fichier .. OK

Un e-mail de nofification a été expédié au destinataire franck bazille@cnamts.fr Avec le lien hitps:/petra.ameli frifs/index.PnS?reqid=110705163740cgtWCJILF8v0DgU

TRAITEMENT TERMINE

“) Progression Dépét - Mozilla Firefox

@& Retour | muémnecmerl
"

Dépét de fichiers

242572425 (100.00 %) 2.37 -
Temps passé :00:00:01

@ Retourner a la page précédente en cliquant sur le bouton «Retour».

# | Terming. 2@
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7 MISE A DISPOSITION CLASSIQUE DE FICHIERS A UN PARTEN AIRE

Patia CNAMTS fr- Mercradi 27 aoft 2014 - 18:51:42

Retourner a la page «accueil»

R
*?t;;'mg_sumnce Bienvenue BAZILLE-022
e

s,

Mala
| Prétérences | Bibliotheque | Administration |

Bienvenue sur Petra CNAMTS.fr, dans le bagtexte PnS Concept (DEF), FRANCK BAZILLE,
Votre connexion sécurisée est maintenant établie. N'oubliez pade cliquer sur Iz bouton "Déconnaxion” situé en haut 3 droite de "écran pour mettre fin a votre session.
Attention: Vous serez automatiquement déconnecté au bout de 30 utes dinactivité.
Votre demniére cannexion remonte au : 27-08-2014 & 11:31:30.
1y a pas de modification de bibliothaque notifiée.
Conformément & [aricte 36 de s o “Informstiaue et Livers" cu 0 janvier 1976 concemant
Site PnS Concept
Cliquez sur I'onglet « Bibliothéque ».
Peits GNANITS.f - Merorei 27 aoit 2014 - 15,1358
2

R

A [Assurance
Maladie

stcuy,

Accueil | Préférences |
Bibliothéque

Racine des bibliothéques
gata_(Données de FRANCK BAZILLE)

i sooke  EI@ 0220 \
\. Cliquez sur le sommet de votre « Bibliothéque ».
Pets CNAMTS f-Weraea 27 3001 2014 - 16:20:88

7

e
=N Assurance
Maladie
Accueil | Préférences | | Administration |
Racine des bibliothé 0220: _data_ o
Créerun nouveau dossier D Déposer des fichiers
L £ [ Retour & laXqgine des bibliothéques
PEwl =l [ms] Defaut 400Ko 14/07/2014 02:13:08
Action pour les fichiers sélectionnés
Total: 1 fichier(s).
\. Créez (éventuellement) un nouveau dossier.
Pers CAMTS.f - Mereas 27 a0t 2014 - 15:26:45
2

§@lhs,surance Bibliothéques
Maladie
[ ———

| Administration |

)_data_
oser des fichiers
1410712014 02:13:08

Créer un nouveau dossier oK
7 st I~ Tvee 4|
L1 Retour & la racine des bibliothéques
400Ko
400Ko 2710812014 15:26:40

[ _Action |
LES
| Dl — T T

L L [l
Action pour les fichiers sélectionnés
ot omer
Total : 2 fichier(s).

Allez dans le dossier dans lequel vous voulez placer le fichier & mettre a disposition.

Petra CNAMTS r - Vendredi 29 800t 2014 - 11:56.02

T 7

;;;é}lmmm Bibliotheques
Maladie
[ —

| Administration |

Accueil | Préférences |

acine des bibjots oy ]

Créér in nouveau dossier oK (_Déposer desfichiers )

[=Acton ] PN AN AT
LE= [3 Dossier parent

‘Action pour les fichiers sélectionnés
£ "
- p=¥ Copler Ervvoyer
Ktal 0 fichier(s).

upprimer I %1 Deplacer
Cliquez sur le bouton « Déposer des fichiers »
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Deux méthodes de dép6t de fichiers sur le servETIRA sont disponibles.
- méthode 1 : glisser/déposer avec votre sourisdafenétre principale de la page,
- méthode 2 : classique avec le bouton « Formul@ieessique (html) ».

Fetrs CNANTS fr - Mercredi 03 sept. 2014 16:1741

‘?*;K’l'As.surance Dépét de fichiers
Malad =

i rapplication ci-dessous ne fonctionne pas cliquez surle bouto
Déposer des _data_/

) Coller @ Aouter @ Suppr

Yo @0 Qo o

* Cliquez sur le bouton « Formulaire Classique (HTML) »

\ Glisser/déposer (*) un fichier de votre ordinateur dans cette partie de la page.
(*) en anglais : drag and drop

Traitement des fichiers

Méthode 1 dite «glisser/déposer» :

:*ﬁl‘As,sumce Dépot de fichiers
Maladie N 5
Si tapplication ci-dessous ne fonctionne pas cliquez sur le bouton : _Formulaire classique (htmf)

Déposer des fichiers dans 0220218003502402369_data_

PnS.

B Coller © Ajouter O suppr. & Réessaye 91 @0 Qo o

Fichier déposé par glisser et déposer (*)
(*) en anglais : drag and drop.

Cliquez sur le bouton « Envoyer ». ‘

1 fichier 08)

Traitement des fichiers

$ A - ~ . .
R (assurance Dépét de fichiers
Welaie o I
Si r'application ci-dessous ne fonctionne pas cliquez sur le bouton : _ Formulaire classique (html)

Déposer des fichiers dans 0220218003502402369_data_:!

(s

1) Coller O Aouter O suppr. & Reéessaye Yo @0 @1 o

1 fchier 08)

Traitement des fichiers

Suite au dépbt de fichier déposé par glisser et déposer,
cliquez sur le bouton « Retour»
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Méthode 2 dite «classique» :

i%“;msmm Dépot de fichiers
Maladie

Patra CNAMTS fr - Mercredi 02 sept. 2014 - 16:54:45.

= 7

Déy fic dans 0220218003502402369_data_/
gosepias fichiere Nombre de fichers 3 déposer [5 | OK

Eﬂn ichier sélectionné.

o2 _Parcourir_| Aucun'ichier sélectionné.

Parcoul

-1-
Sélection des fichiers
Aucun fichier sélectionné

Cliquez sur le bouton « Parcourir » afin de chercher le
fichier situé sur votre ordinateur.

0
Ne pas envoyer plus de 2 Go. 04 Aucun fichier sélectionné.
Fractionner Fenvei ou utilser Fapplet Java
o5 Aucun fichier sélectionné
-
Envoi
-3- Ne pas fermer cette fené la puis le traitement (copie, antivirus) des données.
Patience

Sivous voulezvoir a barre de progression et qu'elle ne s'affiche pas, vous pouvez Fouvrir en cliquant sur le lien suivant : Barre e progression

La fenétre daffichage de la barre de progression peut étre fermée a tout moment sans inconvénient pour le transfert.

WK

g.\ég"l'}\s;urance Dépot de fi
Maladie

Petra CNAMTS fr - Mercredi 03 sept. 2014 - 16:54:45

= 7

4 dans 0220218003502402369_data_/
it i Nombre de fichiers 3 déposer 5| OK

MM@:@
<A = 02 _Parcourit. | AUCORTEmeT sélectionné

Sélection des fichiers - e
oz _Parcourir._| Aucun fichier sélectionné.

Une fois, le fichier sélectionné, cliquez sur le bouton
« Envoyer ».

Ne pes envoyer plus de 2 Go. 04 _Parcourir._| Aucun fichier sélectionné.
Fractionnes Fenvai cu utliser Tapplet Java.
o0s _Parcourir__| Aucun fichier sélectionné.
e EETA—
Envoi
P-na - Ne pas fermer ni actualiser cette fenétre pendant la transmission puis le traitement (Copie, antivirus) des données.
atience
Sivous voulez voir [a barre de progression et qu'elle ne s'affiche pas, vous pouvez fouvrir en cliquant sur le lien suivant: Barre de progression

La fenétre daffichage de la barre de progression peut étre fermée  tout moment sans inconvénient pour le transfert

stcuy,

?ﬁllssumnce Dépot de fichier:
Maladie

Réception des fichiers déposés

dans 0220218003502402369_data_:/NouveauDossier/

Patra CNAMTS fr - Mercredi 03 sept. 2014 - 17:02:69

Fichier 1: fichier concerné.txt N N N
Taille: 0 Retournez dans le dossier ou se trouve maintenant votre
Contréle type de fichier.. OK . N

Contrdle antivirus... OK fichier en cliquant sur le bouton « Retour ».

Chifirement puis copie du fichier .. OK.

TRAITEMENT TERMINE

- T ]

) Progression Dépdt - Mozilla Firefox

1449/ 1 449 (100.00 %) 1.42 KB/s
Temps passé : 00:00:01

Fermez la fenétre mobile en cliquant sur le bouton x.

CentreNational deGestion duRéseau
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Le ou les fichiers maintenant situés sur le serfRRIFRA peuvent étre mise a disposition.

Petra CNAMTS - Mercredi 03 sept. 2014 - 17.06:12

XU,

‘f@rl\s,surance
Maladie

Accueil | Préférences |

Bibliotheques

MY Administration |

@

&%,

Navigation [ Envoll
Racine de: 369 data |

Créerun nouveau dossier: oK Déposer des fichiers
jAction | T Seiect. (] jv_Tyee L] § v Taile 4|
LE [ Dossier parent
H® sl w 0 octets 03/09/2014 17:02:59
HP =l @ g Tichier 3 meme s Sélectionnez le ou les fichiers puis 172Ko 2010812014 14:55:11

cliquez sur le bouton « Envoyer ».

Action pour les fichiers sélectionnés

& Supprimer

%% Deplacer

‘ =i &Envoyer

Total : 2 fichier(s).

Vous étes maintenant dans une page similaire & dellla mise a disposition rapide décrite danhégpitre 6.
Deux différences existent néanmoins. Le ou lesidisha mettre a disposition sont déja sélectioraiégous

pouvez configurer votre mise a disposition dargadie 3 de cette page.

P CAANTS - Vereres st 2014- 171818

R hssyrance Bibliotheques
Waladie 2
Mise i disposition de fichiers
-— ‘# Fichier sélectionné pour étre mis a disposition.
Fichiers
# Utiliser Fauthentification forte par SMS - Non
Plusieurs destinataires peuvent dtre saisis et choisis parmi les contacts. Les nouvesux destinataires seront sutomatiquement sjoutés aux contacts
E-mails des destinataires. I
Langue des nouveaux destinataires; | Frangais «
 Sélection dans les contacts. . . . . . P
Affcher Groupes ¥ Contacs 7 Annuaires [ Sélectionnez les destinataires de la mise a disposition
Trie les contacts par [Noms crissart =] Tries annuair par [Nom crossart ou saisir directement leurs adresses mail dans le
s - ot Contacts Destinataires champ « E-mails des destinataires ».
Destinataires 1107 (3 michel ofant @cnans r davidfauche... 35
azile 75@gmai com franck bazile @laposte net (2 F”
franck bazile @cnamis frfranck bazile @iaposte net (2 )"
iranck franck @F
othart@cnamts fr david fauchewx@cnamts fr (2 Fr)" ﬂ
= Authentifica i -
Mot da passa des dustinatairas | Attention, ne pas metire votre mot de passe. . Facultatlf . R
Tous les destinataires devront uilser e mot de passe ci-dessus Saisissez le mot de passe qui devra étre connu des
Vous d A tous les destinataires le mot de passe cidessus par un moyen & destinataires de la mise a disposition des fichiers.
Objet de te-mail [[Petra-ameli Cnants] Fichier en igne I
Message -- NON CONFIDENTIEL -
Framet Baviiie 3
-2- Facultatif :
Objet et message Saisissez un commentaire qui sera intégré dans le
courriel de notification envoyé aux destinataires.
Recaveie un courialde netifcation [312 premiére lecture Ge ficher v
Noiication et imites Durée de mise 3 disponition F [jours =] (max.: 7 jours) Cliquez sur la touche « Valider » pour finaliser la mise a disposition.
Nombre maximum de lectures ﬁ (0 illimité)
-4- % Valider
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8 CONTROLE DE LA MISE A DISPOSITION

’*,,,ﬁ*l‘ﬁs_surance Envoi immédiat
Maladie

@ Utiliser I'authem n forte par SMS : Hon

Langue des nouveaux destinatairss

= Sélection dans les contacts
Afficher Groupes® contacis M annuars

Trier les contacts par | Noms croissant Trier N . N . N .
Cliquer sur l'onglet « Liste des mises a disposition»

1 Groupes* et Contacts Destinataires

-1- P T =

e prenom.nom2@cnamts.fr (Fr) B

prenom nem3@enamis fr (Fr) \

prenom.nem@cnamis fr (Fr)
prenom nom@omaicom (7) u

E Authentification des destinataires : Oui

Mot de passe des destinataires | Attention, ne pas mettre votre mot de passe.

Tous les destinataires devront utiiser le mot de passe ci-dessus.
Vous devez communiquez & tous les destinataires le mot de passe ci-d par un moyen

Obiet de fe-neil [Petra-ameli-Cnismts Sevice Info Emvol] Fichier en ligne

Message -\- NON CONFIDENTIEL --

=
Sujet st message

3 Cliquer pour valider &t choisir le fichier

Sélection du fichier

4= Démarrer l'envoi quand le fichier est sélectionng
Validation

o Ne pas fermer ni actualiser cette fenétre pendant la transmission puis le traitement (copie, antivirus) des données.
Patience

La page suivante s’affiche :

&5, Fetra Ameli fr - Mardi 05 juil. 2011 - 17:02:48

EX passurance
Malaoe MISES A DISPOSITION o — @

EETTT— ]

MISES A DISPOSITION

Destinataire
Lang Date envoi Biblioth&que . N
Sel Tel auth. forte délai répertoire Fichier Nb lect. Premiere lecture Derniere lecture Message
Mot de passe
franck.bazille@cnamts.fr 05-07-2011 16:37 bazille-02202_data ——— a
Francais 11-07-2011 00:00 |Defaut/
wsuppmmer @ﬁé—envﬂyer
Légende
Valide
Expiré

Fichier non trauvé

Attente de modération
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9 NOTIFICATION (A L’'UTILISATEUR ) DU TELECHARGEMENT DES
FICHIERS PAR LES PARTENAIRE

Aprés chague téléchargement de fichiers par uindésire, vous recevrez le courriel suivant :

Bonjour Franck Bezille,

Ce courriel est un message automatique snvoyé par le serveur Fetra Ameli.fr pour Petra-ameli-Cnamts.
Le fichier gue vous avez mis & la disposition de adrsesse e-mail du partenaire vient d'étre téléchargé.

Ceci & partir de 1'adresse 55.225.50.7 (55.225.50.7).
"testl.txt" Nombre de téléchargements : 1

Sincéres salucations
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10 AUTORISATION DE DEPOT DE FICHIERS A UN PARTENAIRE

p Petra Ameli fr - Lundi 04 juil. 2011 -16:10:18
['Assurance Bienvenue bazille-02202
Maladie

Woconreccr| (2]

| Préférences ‘ théque ‘ Adm:

Bienvenue

Plug@
5er P%'
Bienvenue sur Petra Ameli.fr,\dins le contexte petra.ameli.fr (DEF), Franck Bazille,

Votre connexion sécurisée est maintenant el
Attention: Vous serez autornatiqguement décon

MN'oubliez pas de cliquer sur le bouton "Déconnexion” situé en haut  droite de 'écran pour mettre fin 3 votre session.
au bout de 50 minutes dinactivité

Votre derniére connexion remante au 27-05-2011}\@ 09:07

Pas de nouveaux messages

Iy a des modifications dans la biblioth&que bazille-02202 (%ba . notifiées le 21-06-2011 & 14:58:18.

Confermément & I'srticke 34 de I loi "Informatique =t Libenté” du & janvier 19N, vous disposez d'un droit d'scods ot de vas données & 'adrasss suivante ©
Site PnS Concept

@ Cliquer sur I'onglet «Bibliotheque»

La page suivante s’affiche :

&0, Petra Ameli fr - Mardi 05 juil. 2011 - 17:44.53
{ER X rassurance Bibliothéques
Maladie 9

Woecsorecer| (2]

sicuy,

Préférences |

Racine des bibliothéques

e 1990 M\ >  Dpasille-02202 data (Données de Franck Bazille) Bibliothéque

@ Cliquer sur la ligne décrivant votre bibliothéque.
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La page suivante s’affichdifférentes opérations sont possibles dans cetje pamme la mise a
disposition d’un fichier situé dans un dos$ier

|
| Saisir le nom d'un nouveau dossier puis cliquer sur le bouton «OK» '; B
e 48:07
¥ thssurance Bibliotheques
Maladie

o] (2]

Accueil | Préférem:esl | Administration ‘

Cliquer sur le bouton «Déposer des fichiers» pour déposer des
Contenu de balme,rnm | fichiers sans les mettre a disposition de destinataires.
&« -
__Action | W ssest B 57 Twee Al & Fichiers X Talle | X7 Date |
L= [ Retour 4 la racine des bibliothéques
L=l [} % Defaut 1,99 Mo 0510712011 16:37:40
[ E =i (] 5] Do meli 4,00 Ko 22/06i2011 17:23:03
Action pour les fichiers sélectionnés

wsupprimer

Cliquer sur le bouton «Envpyer» pour mettre a disposition un fichier que vous aurez
préalablement sélectionner en cliquant dans la case située sur la méme ligne.

mDeplauer |@‘Cup|er |@Envuyer| /
/

~N Total : 2 fichier(s).

Différentes opération sur les fichiers sont possibles.

Plus précisément la méme fenétre pour réalisenutarisation de dépot de fichiers a un partenaire :

&M

“EX T rassurance
Maladie

Peira Ameli.fr - Mardi 05 juil. 2011 - 17:48:07

Gz (2]

Contenu de bazille-02202_data:/

on st W] & Tyee ol = Fichiers Al ¥ _Taile_a) = Date
Ret l des bibliothé
§7 P B etour 3 Ia racine des bibliothéques
Sl < TT (5 PEET 1 ) N A . Ao - i
|5 [mi o Documents PETRA Ameli Cliquer sur I'icone € située sur la méme ligne que le dossier dans lequel vos partenaires
\/ viendront déposer leurs fichiers.

Action pour les fichiers sélectionnés

wsupprimer %Dep\acer |@‘Ccplsr |@"Envcyar|

Total : 2 fichier(s).
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La page suivante s’affiche :

[‘Assurance Bibliotheques

Administration |

Autoriser le dépdt de fichiers

Bibliotheque et répertoire d'accusil |bazille-02202_data:/Documents PETRA Amelii

[ Utiliser I'authentification forte par SMS : Non

E-mails des destinataires [

Langue des nouveaux destinataires me;aﬁi

[= 5élection dans les contacts
contacts ¥ annugires [

Trier lss contacts par | Noms

4 Groupes* i Contacts Destinataires I

i prenom.nom2@enamis fr (Fr}
Desfinataires prenom.nom3@cnamis fr (Fr}
prenom.nom@cnamits.fr (Fr}
prenom.nom@gmail.com (Fr}

[ Authentification des destinataires : Oui

Motdepassedes cestnatares [ | Attention, ne pas mettra\otre mot de passe.

Tous les destinataires devront utilizer le mot de passe ci-dessus.
Vous devez atous les i le mot de passe ci-dessus par un moyen &

Sélectionner une ou plusieurs bases de référence dans laquelle I
Objet de fe-mail [Petra-ameli-Cnamts Senvice Info Envei] Autarisation de déposer desf|  OU lesquelles seront choisis les destinataires de I'autorisation de

Message -I- NON CONFIDENTIEL -- dépot de fichiers.
Cliquer sur « Groupes » permet de visualiser les groupes
g S potentiels saisis par I'utilisateur.
Objet et message Cliquer sur « Contacts » permet de visualiser les destinataires

potentiels saisis par l'utilisateur.
Cliquer sur « Annuaire » permet de visualiser les destinataires
potentiels présents dans I'ANR.

Durée de validité |7 jours (max. : 20}

-3- Nombre maximum de fichiers |3 | (mex. : 20)

Limites
Taile totsle maximum [30_ || Mo [ (max. - 1200 Mo
=tk qﬁ Valider %Armulur

puis

e Bibliotheques - E

Administration |

Autoriser le dépdt de fichiers

et répertoire d'ace 02202_data:/D: PETRA Amelil

[ Utiliser I'authentification forte par SMS : Hon o~
E-mails des destinatsies [ P {
L)

Langue des nouveaux destinataires [Francais |2

[ Sélection dans les contacts

Sélectionner les destinataires de I'autorisation de dép6t de
fichiers.
L'utilisation de la touche «<CTRL» permet de sélectionner
plusieurs contacts.

o seani 5 ORI ‘l
s Groupes* st Cont Destinataires A\

n Cliquer sur la touche >>>> pour
alimenter la liste des destinataires.

Afficher Groupes* M Canta

Trier annusire par [ Nom croi

= prenom nom2@cnamis fr (Fr)
Destinataires prenom.nom3@cnamts fr (Fr}
prencm.nem@&cnamts.fr (Fr}

prenom.nom@gmail.com (Fr)

[l Authentification des destinataires : Oui 7\

Mot de gasse des destholares ['Atiention, ne pas mettre votre mot de passe. (3) saisr 1o motde passe qui devra

Tous les destinataires devront \{msarbmul de passercH}essus. P atre connu des destinataires de la
Vous devez atousles le mot de passe ci-dessus par un moyen & votre convenance. AT . L
mise a disposition des fichiers.

bt de fe-mal [PetrasmeliCnamis Service Info Envoll de déposer des fichiers |
Message -\- NON CONFIDENTIEL -

< 4
-2- - Saisir un commentaire qui sera
Objet et message intégré dans le mail de notification

envoyé aux destinataires.

Durée e valdits [7 jours (max. : 36 5
Ls}mﬁtés Nombits maidmo ds fichers [3 (. 20) Cliquer sur le bouton «Valider» pour rendre
Tailie totale maximum |30 | Mo B (max. : 1200 Mo} effective la mise a dlSpOSIIIOn
T
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La page suivante s’affiche :

P
&

Petra Ameli fr - Mardi 05 juil. 2011 - 18:44:22
{E-) ssurance Bibliothéques
Maladie d

e (2]

Navigation

Un e-mail est envoyé au destinataire franci.bazille@cnamis.fr, avec le lien hitps:ipetra.ameli fiffsuplindex PnS?reqid=201107051844222U9YmF
Mot de passe : TOT0456 (& communiguer au destinataire)

gﬂetour

@ Cliquer sur le bouton «Retour» pour revenir a la page précédente. |
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11 CONTROLE D’ AUTORISATION DE DEPOT DE FICHIERS
Wonmen| (2

[Assurance Bibliothéques
Maladie d
! | Administration ‘
Alﬁkiser le dépét de fichiers

Accueil | Préférences ‘
Bibliotheque et répertoire d'accusil |bazille-02202_data:/Documenis PETRA Amli

AN

¥ Utiliser I'authentification forte par SMS : Hon
E-mails des destinatairss |
Langue des nouveaux desfinataires. me;ﬁﬁ

[l Sélection dans les contacts
Afficher Grouues’@ Contam@ Annuaires O
Trierles contacts par | Noms croissant i
Groupes” et Contacls Destinataires . . N N PN
—@ Cliquer sur I'onglet « Liste des autorisations de dép6ts.
prenom.nom3@cnamts fr (Fr) n
I

.- -
|
prenom.nem@cnamts.fr (Fr} E

Destinataires
prenom.nom@gmail.com (Fr)
[l Authentification des destinataires : Oui
Motde passe desdestinataies | | Attention, ne pas mettre votre mot de passe.
Tous les destinataires devront utilizer le mot de passe ci-dessus.
i le mot de passe ci-dessus par un moyen a votre convenance.
i

prenom.nem2@cnamts.fr (Fr)

atous les
Objet de fe-mail I[F‘etra-amel\-Cnam!s Sermvice Info Envoi] Autorisation de déposer des fichiers ‘

Vous devez

Message -!- NON CONFIDENTIEL -I-

.-
Objet et message
Durée de validité |7 jours (max. : 30)
-3- Nombre maximum de fichiers (3 | (max. : 20)
Limites
Taille totale maximum [30 IMQ 'i (max. : 1200 Mo
-4- .ﬁ Valider qﬁ‘Annular
. , . .
La page suivante s’affiche :
< Petrs Ameli.fr - Mardi 05 juil. 2011 - 18:45:41
5
SR U'Assurance Autorisations de dépot
Maladie Teconnecter EI
Autorisations de dépdt
Destinataire
Sel Tel auth. forte Lang | Biblioth&que et répertoire d'accueil Fichiers et taille autorisés Fichiers déposés et taille Délai lessage
Mot de passe
franck.bazile@cnamts.fr bazille-02202_data 3
F oF 0 12 juil 2011
oTosse IDocuments PETRA Amelif 30,00 Mo
Légende
Valide
Terming ou expiré
Reépertoire d'accueil inconnu
180 jours aprés la date d'expiration les enregistrements seront automatiquement supprimés

upprimer
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12 NOTIFICATION (A L’UTILISATEUR ) DE DEPOT DE FICHIERS PAR
LE PARTENAIRE

&' [Petra-ameli-Cnamts ] Fichiers déposés par franck.bazille@laposte.net. - Courrier entrant - BAZILLE-02202 - Mazilla Thunderbird

Bonjour Franck Bazille,
Ce courriel est un mMesSsSage automatigue envové par le serveur Fetrs Ameli.fr pour Fetra-ameli-Cnamcs.

franck.bazille@laposte.net, destinataire de 1'sutorisstion de dépdt de fichiers, a déposé un ou plusieurs fichiers.

Bibliothéque et répertoire d'accueil : "bazille-02202 data:/TEST2-2011-06-20/"
Nombre de fichiers déposés : 1
Taille de ces fichiers : 13 octets

Nom et taille de chague fichier :
"test5.txc” 13 octets.

Le nombre total de fichiers déposés est : 1.

2 fichiers peuvent encore &tre déposées pour atteindre le maximum de 3.
La taille totale des fichiers déposés est : 13 octets.

La taille restcante est 30,00 Mo.

La taille totale maximum est : 30,00 Mo.
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& Action
sociale

Sécurité sociale

Fiche pratique
Outils

Objet : Portail d’échanges sécurisés « SELF.cnav.fr » de la Branche retraite

Résumeé :

Cette fiche décrit les modalités d’utilisation du portail SELF.cnav.fr, qui permet, de sécuriser les échanges de
fichiers entre utilisateurs internes de la branche retraite, et de sécuriser les échanges de fichiers entre utilisateurs
internes de la branche retraite et partenaires externes.

La gestion des incidents pour I'outil SELF s’inscrit dans les processus classiques de I'assistance

informatique aux utilisateurs a travers le HelpDesk. Tout incident (bug, indisponibilité) dans I'utilisation du
portail est & adresser a I'assistance informatique de chaque caisse.

Le plan de la fiche est le suivant :

1. Qu’est - ce que le portail SELF ?
1.1  L'dutilisation interne de la plateforme SELF — un utilisateur interne vers un utilisateur interne

1.2 Lutilisation externe de la plateforme SELF en mode « envoi de fichiers » et/ou mode
« autorisation de dépot de fichier » - un utilisateur interne vers un utilisateur externe

2. Comment accéder au portail SELF ?

3. Quelles sont les modalités d’utilisation de la plateforme SELF ?
3.1 Laconnexion a la plateforme
3.2  Les modalités d’envoi d’un fichier
3.3 Lavisualisation des fichiers envoyés
3.4  Lacréation d'une demande d’autorisation de dépbt de fichier
3.5 Lavisualisation des demandes de dép6t

4. Envoi immédiat d’un fichier

5. Les régles complémentaires de sécurité de transfert de fichier ou d’autorisation de dép6t

Cnav — Fiche pratique Outils- SELF ('Assurance
P.1/13 Retraite





Retraite
&Action
sociale

Sécurité sociale

1. Qu’est-ce que le portail SELF ?

Le portail SELF.cnav.fr, offre la possibilité via un espace personnalisé, a la fois, de sécuriser les échanges de
fichiers entre utilisateurs de la branche retraite, dans le cadre d’'un usage interne, et de sécuriser les échanges de
fichiers entre utilisateurs internes et partenaires externes.

L’accés au portail se fait via I'adresse : https://self.cnav.fr/.

Le portail Self.cnav.fr peut étre utilisé pour deux usages, interne et externe.

1.1  L’utilisation interne de la plateforme SELF — un utilisateur interne vers un utilisateur interne

Un utilisateur de la Branche Retraite possédant les droits d'utilisation sur la plateforme
« Self.cnav.fr » peut envoyer des fichiers vers d’autres utilisateurs de la branche, possédant ou non les droits
SELF.

1.2 L’utilisation externe de la plateforme SELF en mode « envoi de fichiers » et/ou mode
« autorisation de dépdt de fichier » - un utilisateur interne vers un utilisateur externe

Un utilisateur de la Branche Retraite possédant les droits d’utilisation sur la plateforme
« Self.cnav.fr » peut envoyer un fichier & un utilisateur externe et/ou I'autoriser a déposer un fichier sur 'espace
personnel de I'utilisateur interne.

Cet usage est a mettre en ceuvre pour tout envoi se faisant actuellement, via messagerie électronique vers un
partenaire externe.

2. Comment accéder au portail SELF ?

Peuvent accéder au portail SELF :

= Les utilisateurs internes ala branche retraite préalablement habilités par le gestionnaire des
habilitations de chaque caisse.

Pour accéder a la plateforme, I'utilisateur doit en faire la demande au gestionnaire des habilitations
de sa caisse. Une fois, la demande traitée, le gestionnaire d’habilitation enverra un mail a l'utilisateur
interne en lui joignant le lien de connexion a la plateforme.

= Les utilisateurs hors Cnav (externes ou partenaires), ces derniers ne disposent pas de droits qui leurs
sont propres pour télécharger ou déposer des fichiers sur autorisation de I'agent de la Branche retraite
ayant acces a SELF.

3.  Quelles sont les modalités d’utilisation de la plateforme SELF ?

3.1 Laconnexion ala plateforme

L’accés au portail SELF se fait via cette adresse : https://self.cnav.fr/

OCIALE

§
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L’authentification de I'agent est en principe automatique, elle permet de s’affranchir de la phase
d’authentification.

Dans le cas d’une défaillance de cette fonctionnalité, une page de connexion permet une saisie manuelle des
identifiants de I'agent.

g':'l 5 https://self.cnavfi/ £ - @c x| sercnav ] {ni 2. €22

Retraite
& Action
sociale

Sécurité sociale

Identifiant : |
Mot de passe : oK

Il convient alors de saisir I'identifiant et le mot de passe de connexion a votre poste de travail, et cliquer sur
« OK »1,

Une fois connecté l'utilisateur visionne la page d’accueil du portail :

T T T |~ | i

-
a'xﬁ;) <* hittps://self.cnav.fr/cmintl/welcome.PnS O~ @ & X || 5 Bienvenue 2015172 oA
Fichier Edition Affichage Favoris Outils 7
54 3 LOIn" 2015-1702 du 21 dé... ] PRESCRIPTION DE L'ACTL.. SELF = (I3 Sites suggérés || Accueil - BNSF &7 Accueil Tam-Tam & Document sans titre %, Extranet Ucanss - Espace ... [ | Accueil - FRAUDE BOOK -
St e 13 m 205 - tSRA A
Bienvenue z015172
oo (2]

Y= sibliothéque

ATTENTION: Nous uous rappeions que lutisstion de ce sarvice st kmitde aux fichiers ne contenant pas de donndss nominatives stfou confidentieles. En effet pour ce type d'échange I convient d'ajouter des mécanismes de sécurité compiémentsires (chiffrement,
ananymsstion des donndes...) Gus e servics SELF n'assurs pas.
Bienvenue sur Self.cnav.fr, dans le contexte CNAV (DEF), Yasmine MOURAH,

—

e ast maintenant dtablie. Noublies pas de ciquar sur le bouton “Déconneden” stud en haut 3 drofe de fdoran pour mettrs fin 3 votrs ssssion.
3u bout de 15 minutes dinactvits.

vetra o n remonts su : 11-05-2016 3 11:10:54.

Il 'y 3 pas de modification de biblicthéque notifie.

Conform et & Fartizie 34 8 b o It _— = 1579, v mgmms B et s < e retification cocmrnant vax Sakes pmsaies & Fatmas sverte

e A=A . U EEERIY IR

Afin d’effectuer des opérations d’envoi de fichier ou d’autorisation de dépbt de fichiers, il faut cliquer sur
« Bibliothéque ». Apparait alors, la fenétre ci-dessous :

1 En cas de dysfonctionnement a la premiére connexion ou ultérieurement, I'utilisateur interne contacte le service
d’assistance informatique de sa caisse, HelpDesk.
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Biblioth&ques

Puis cliquez sur « répertoire W» pour faire apparaitre I'écran suivant :

Seff.cnav.fr - Jeudi 13 mars 2084 - 12:00:11

Cnav s - _ :
Bibliothéques O P

— Sécurité sociale

Accueil | Préférences [W:TNTITSTSN  Administration
Navigation | Emvoi immédiat Liste des mises 3 disposition Liste des autorisstions de dés

Racine des bibliothéques / aD16697_data

Créer un nouveau dossier : Déposer des fichiers
Action & stec % O e @O Fichies @ 0 Taire @ 0O obae B
L] ‘§ s Retour 3 Ia racine des bibliothéques
) & m]l = s | 13-05-072 179,59 Mo 04/03/2014 15:46:29
) & ]l = 7] echange CT nantes 18,47 Mo 05/03/2014 14:15:18
Action pour les fichiers sélectionnés
Supprimer Déplacer Copier Envoyer

Total : 2 fichier(s).

Cet écran vous permet :

d’envoyer un fichier ou d’autoriser un partenaire externe a déposer un fichier dans votre espace SELF.
visualiser les fichiers envoyés ou recus ainsi que les autorisations de dep6t de fichier.

Il est recommandé de supprimer régulierement, aprés usage, les fichiers présents dans la bibliothéque.

3.2 Les modalités d’envoi d’un fichier

Dans la bibliothéque, onglet « navigation » cliquez sur « déposer des fichiers » :

Cnav - Fiche pratique Outils- SELF {Assurance
P.4/13 Retraite



https://self.cnav.fr/cmintl/repacc.PnS?root=z015172_data&path=/



Retraite
&Action
sociale

Sécurité sociale

< hitps://self.cnav.fr/cmintl/repace Prsroot=201! O - @ G X

Lo e |
< Bibliothaques >

Edition Affichage Favoris  Outils 7

i ® 8 LOIn® 2015-1702 du 21 dé... 3] PRESCRIPTION DE L'ACTL. || SELF ~ [i5l Sites suggérés [] Accueil - BNSF (3] Accueil Tam-Tam

{5 Document sans titre % Extranet Ucanss - Espace ...

[ Accueil - FRAUDE BOOK ”

(o T—

Bibliothéques

Criar un nouvesy dosier : Déposer dea fichiers

Action o S 3 B3 e £ O Fioves £ 0 e 0 B bae O
% 5 L3 Fstour i ln racine des biblisthiguss
o el = =] DEEAUT &.50 pre 24/08/2016 14:45:52
==t = =1 2006~ ING miss an seuvre SMER MAD sulte Arcid GEE 3014.slns 5200 ke 24/0M201E 14147108
p=p= =] o IR et SR Vst PR asosrsone 14:25ae
=L =] = Présentation pour SNE.pEY 2.08 mo 24/082016 14147105
Action pour e fichlers sdlactionnds

supprimer — copier Envoyer

Total £ 4 fichinr(s).

3 pa 3 @ % &

Cette fonctionnalité vous permet de déposer des fichiers sur votre espace personnel.
Pour ce faire, cliquez sur « ajouter » et sélectionnez le fichier souhaité, puis cliquez sur « envoyer ».

& https:/fself.cnav.fr/cmintl/formupl PnS P-acx

4’ Dépét de fichiers

Fichier Edition Affichage Favoris Outils 7

9% E3LOIn" 2015-1702 du 21 dé... 2| PRESCRIPTION DE L'ACTL..

| SELF = I3 Sites suggérés || Accueil - BNSF 2] Accueil Tam-Tam &' Document sans titre # Extranet Ucanss - Espace... || Accueil - FRAUDE BOOK -
oo =
i Fapphication ci-dessous ne fonctionne pas dliquez sur le bouton : [ Formulaire classique (himl) ]

Déposer des fichiers dans 015172 _data (Bibliothique de Yasmine MOURAH):/

T coller @ Ajouter @ Suppr. &* Réessayer o 4o @o Ao =

E

Aucun fichier

Traitement des fichiers :

Retour

TS w @Y

QUIALE
5

Sk,

v,

;s
73

@/,
Cnav - Fiche pratique Outils- SELF “ {Assurance
P.5/13 Retraite





Retraite
& Action
sociale

Sécurité sociale

o ser, W . e~ == “ l=l@] =

o
( ',l|"»” https://self.cnav.fr/cmintl/formupl PnS LP~acx Hf{.-f Dépét de fichiers X - it v¢ iod
Fichier Edition Affichage Favoris Outils ?
< B3 LOIn® 2015-1702 du 21 dé... &) PRESCRIPTION DEL'ACTL. |, SELF = [L3 Sites suggérés [] Accueil - BNSF &) Accueil Tam-Tam ) Document sans titre % Extranet Ucanss - Espace .. [1] Accueil - FRAUDE BOOK ”
. N
£ Ouvrir ——————— e — — [
Rechercher dans : | L] Mes documents | FE i [ =
@ Coler & Ajouter @ Suppr. &¥ = . Beep Do Ay o 8= -
b (2 Mes formes
Documents || Remote Assistance Logs
= | Updaters
-. 8] £DC Module 4 .doc
Bureau

E

Mes documents

/ A

Ordinateur

Aucun fichier
Envoyer

@ e |

| Fichiers du type :  [Tous les fichiers.

Afin de retourner & la bibliothéque, cliqguez sur « retour ».

Les fichiers déposés vont alors figurer dans votre bibliothéque.

Afin d’envoyer un ou plusieurs fichiers a un destinataire, il conviendra de sélectionner, le ou les fichiers a
adresser via I'onglet « select », puis cliquer sur « envoyer ».

Lo S
e@ & https:/fself.cnav.fr/cmintlirepace.PnsTroot=201' O ~ @ C X )| & Bibliotheques oA
Fichier Edition Affichage Favoris Outils 7
i =3 LOIn" 2015-1702 du 21 dé... & PRESCRIPTION DEL'ACTL.. || SELF v |3 Sites suggérés || Accueil - BNSF 2] Accueil Tam-Tam £ Document sans titre ®_ Extranet Ucanss - Espace ... || Accueil - FRAUDE BOOK -
St e Mot 24 o2 2035 - 5033 -
Bibliothéques
[(5 P
Racine des bibliothéques [ z015172_data (Bibliothaque de Yasmine MOURAH) e
Créar un nouvesu dosser : Déposer des fichiers
Action « sdlect. 3 e @ ) Fohers O O Tne O O bae B
LA L Retour & Ia racine des bibliothaques
£ D) = ca DEEAUT £.50 Mo 24/08/2016 14145152
H® = =] 2016- IRC mise &n ceuvre BNSF MAI suite Arrété DSS 2016.doc £32.00 ke 29/08/2018 13:47:08
== =1 IRC portsil SELF VF.doc 1,28 Mo 24/08/2016 14:23:44
== Présentation pour SNPJ.pet 2,08 Mo 24/08/2016 14:47:05

Action pour les fichiers sélectionnés.
supprimer oeptacer Copter -

Total : 4 fichier(s).
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L’écran suivant apparait :

Saisissez manuellement les nouveaux contacts externes, ou sélectionnez les contacts internes en cliquant sur le

nom désiré, et sur”|. Les contacts externes déja utilisés sont également présents dans la liste des destinataires
et peuvent étre réutilisés.

P-acx

[ =
I\; :} 7# https://self.cnav.fr/cmintl/repacc.PnS “* Bibliothéques

Fichier Edition Affichage Favoris Outils 7

9% B3 LO0In"2015-1702 du 21 dé... ] PRESCRIPTION DEL'ACTL. | SELF  |La Sites suggérés || Accueil - BNSF &7 Accueil Tam-Tam & Document sans titre %, Extranet Ucanss - Espace ... ||| Accueil - FRAUDE BOOK

p—

Mise & disposition de fichiers

2015172_dats (| da Yasmina MOURAH):/ B
- TRC portail SELF VF_doc 7
Fichiers
Plusieurs destinataires peuvent &tre saisis et choisis parmi les COF\ZLES nouveaux destinataires seront automatiguement ajoutés aux contacts.

E-maiks des destinataires
Lengus des nouvesux destinstaires; Francais v
] Sélection dans les contacts

afficher Groupes™ @] Contacts [¥]  Annuaire= [
Trier les contacts par Noms croissant = trier agflusire par Nom croissant -

Groupes™ et Contacts et Annuaire= Destinataires

i

-1 -
n i ABALEA Soizic [soizic.abalea@cnav. fr] (Fr J= ld -
Destinataires ABALEO André [andre.abaleo@carsat-nordpicardie. fr] (Fr )& (=1

ABASCAL Isabelle [isabelle abascal@carsat-pl.fr] (Fr )=
ABATE Laurent [laurent abate@carsat-sudest. fr] (Fr )= s
ABBADIE Laurent [laurent. abbadie@carsat-mp. fr] (Fr J= -

=] Authentification des destinataires : Oui

Mot de passe des destinataires Attention, ne pas mettre votre mot de passe.
Tous les destinataires devront utiiser le mot de passe ci-dessus.
Vous devez communiquer a tous les destinataires le mot de passe ci-dessus par un moyen & votre convenance.

Objet da fe-mail Fichier en figne

Massage -1- HON CONFIDENTIEL -I-

Objet et message

Rarsumir iin meuirril de nesfiestinn A I8 nremidra lechure de fichiar v

Saisissez le texte du mail qui sera envoyé aux destinataires de I'envoi.

Ce texte est envoyé via le systéme de messagerie, et est donc potentiellement vulnérable sur internet. Il est donc
fortement déconseiller d’y faire apparaitre des données confidentielles (ex : mot de passe pour I'’échange de
fichier,).

[E=HES >
[ witpsseitcnsvtrcmintiepace.ens O~ @& x || = pibliotheques A
Fichier Edition Affichage Favoris Outils 7
545 B8 LOIn" 2015-1702 du 21 dé... 2] PRESCRIPTION DE L'ACTL.. ). SELF ~ [I3] Sites suggérés || Accueil - BNSF &) Accueil Tam-Tam £ Document sans titre %, Extranet Ucanss - Espace ... [ Accueil - FRAUDE BOOK -
J—

Mise 3 disposition de fichiers

=015172_dsta | da ¥asmine MOURAH):/ B
IRC portail SELE VE.de= =

Fichiers

Afficher Groupes® Contacts
Trier les contacts parNoms croissant -
S1- Groupes= et Contacts et Annusi
: : ABALEA Soizic [seizic.abalea@cnav. rl (Fr )7
Destinataires ABALED André [andre. abaleo@carsat-norapicardie. 1] (Fr )
ABASCAL ksabellc [isabelle. abascal@earsat-pl. vl (Fr =
ABATE Laurent [laurent abate@carsat-sudest. fr] (Fr )=
ABBADIE Laurent [laurent. abbadie@ecarsat-mp. frl (Fr -

e par Nom croissant -

i,

(=] Authantification des destinataires : Oul
Mot de passe des destinataines Attention, ne pas mettre votre mot de passe.
Tous las destinataires devrent utiissr e mot de passs oi-dessus,

Vous devez communiquer 3 tous les destinataires le mg¥de passe ci-dessus par un moyen 3 votre convenance.
Objet de Te-mail Fichier en ligne
Message -1~ HON CONFIDENTIEL -t

_2-
Objet et message

“15a0 | |

N N LN - I N

Pour renforcer la sécurité de I’envoi du fichier, se référer aux régles complémentaires de sécurité d’un
transfert de fichier (8 4.6).
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Définissez les contraintes de I'’échange (notification, temps de mise a disposition et nombre maximum de lectures),
puis cliquez sur valider pour procéder a I'envoi.

e T T =0
(¢ |8

& hitps://self.cnav.fr/cmintl/repacc.PnS £ - @ ¢ X || = Bibliotheques

Fichier Edition Affichage Favoris Outils 7

5 B3LOIn® 2015-1702 du 21 dé.. ] PRESCRIPTION DEL'ACTL. |, SELF = [[3) Sites suggérés [ Accueil - BNSF &) Accueil Tam-Tam | Document sans titre % Extranet Ucanss - Espace ... [ 11| Accueil - FRAUDE BOOK -
Plusieurs destinataires peuvent &tre saisis et choisis parmi les contacts, Les nouveaux destinataires seront automatiquement ajoutés aux contacts. -
E-maiks des destinataires

brigitte langlois-meurinne@cnav. fr

Langue des nouveaux destinataires; Frangais ~

[l Sélection dans les contacts

Afficher Groupes® [¥] Contacts [¥]  Annuaire=
Trier les contacts par  Noms croissant v Trier annuaire par NOM croissant -
N 1- . Groupes= et Contacts et Annuairex Destinatai

Destinataires ABBADIE Laurent [laurent sbbadie@carsat-mp. fr] (Fr )= ~ brigitte langlois-meurinne@cnav. fr (Fr)
ABBALLE Béatrice [beatrice.abballe@carsat-ra. fr] (Fr J4 =
ABBAS Sandrine [sandrine.abbas@ecnav. ] (Fr J4
ABDELKADER Fatiha [fatiha.abdelkader@cnav.fr] (Fr )= ]
ABDOULAYE Georges [georges.abdoulaye-cgi@cnav.fr] (Fr )= ad

=l Authentification des destinataires : Oui
Mot de passe des destinataires Attention, ne pas mettre votre mot de passe.

Tous les destinataires devront utiliser le mot de passe ci-dessus.
Vous devez communiquer 3 tous les destinataires le mot de passe ci-dessus par un moyen 3 votre convenance.

‘Objet de l'e-mail Fichier en ligne
Message - NON CONFIDENTIEL -I-

- 2 -
Objet et message

m

Recevoir un courriel de notification 4 la premie€ lecture e fichier «

- 3 -
o o Durés de mise & dispastion 2 ouys” v e, 7
Notification et limites 7
Nombra maximum d lectures 0 (0 limts)
-4- Valider Annuler

o3 E YD

Les destinataires regoivent alors un email contenant un lien sécurisé leur permettant de télécharger directement
le(s) fichier(s). Si vous avez défini un mot de passe pour sécuriser I’échange, vous devez le transmettre a
chaque destinataire par téléphone ou dans un mail distinct.

Il est également possible de faire des envois de fichier via 'onglet « envoi immédiat », cette fonctionnalité
n’offre toutefois que la possibilité d’envoyer un seul fichier a la fois (Cf. chapitre 4)

3.3 Lavisualisation des fichiers envoyés

Il est possible de visualiser tous les partages en cours via le menu « Liste des mises a disposition » :

Ao ot - o=
PUISES & DS POSTTION
e—— [r——— _—_— f—

CRT o 'S
s 315 tata o - -
130 wchings CT ruete E
5 -
1 R - -

50 201 3 . -
13-3 wehungs CT rartes [ M

v 4 162 [a016s 3
v L4 13 = - A
o s
g i [raeei—
Lisgurscde
.
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Il est possible de mettre a jour la disposition d’'un fichier, de le supprimer ou de le ré-envoyer a un utilisateur, en
cochant la case de sélection puis en cliquant sur Supprimer, ou sur Ré-envoyer.

3.4 Lacréation d’une demande d’autorisation de dépot de fichier

Dans la bibliotheque, cliquez sur l'icone & (autoriser le dépdt de fichier), pour mettre a disposition d’un autre
utilisateur un espace d’échange, lui permettant de déposer des fichiers que vous pourrez ensuite télécharger.

Bibliothéques

Seif.cnavfr - Vendradi 14 mars 2014 - 03:03:18

(U-)Déjnr\na:her “P

LTINS Administration
Navigation | Envoi immédiat Liste des mises 3 disposition Liste des autorisations de dé

Racine des bibliothégues / a016697_data

Accueil | Préférences

Déposer des fichiers ]

Créer un nouveau dossier :
Action o séect. 3 @ Tvee @ Fichies [
1] Retour 3 la racine des bibliothégues

£ L ] [ ] 13-05-072
9% ] =] echange CT nantes
S sy || test.bet
Action pour les fichiers sélectionnés
Supprimer Déplacer Copier Envoyer

Total : 3 fichier(s).

Comme pour I'envoi de fichier, saisissez le ou les destinataires.

0 Taile @ pae 3
179,59 Mo 04/03/2014 15:46:29
18,47 Mo 05/03/2014 14:15:18
0 octets 14/03/2014 07:51:34

Il est également possible de renforcer la sécurité de I'échange en définissant un mot de passe qui devra étre fourni
au destinataire pour qu’il puisse procéder au téléchargement des fichiers (cf § 4.6 régles complémentaires de

sécurité).

cnav;

Préférences

Bibliothéques

Administration

Sel.cnav fr - Vendradi 14 mars 2014 - 07:47:33

[ o

Havigation | Envel immddint  Liste des don

Autoriser le dépot de fichiers

Biblothéque et répartoirs d'accusi [a016697_data fechange CT nantes/

Plusieurs destinataires peuvent &tre saisis et choisis parmi les contacts. Les nouveausx seront q ajoutés aux contacts.
E-malls des destinataires
Langue des nouveaux destinataires; Frangais =
=1 Sélection dans les contacts
Afficher Groupes™ [#] Contacts [¥]  Annuaire= [¥]
Triar las contacts par Noms croissant - Trarannuare par Nom crolssant - [eK]
-1 - Groupes™ et Contacts et Annuaires Destinataires
i i ABOLIVIER Catherine [catherine abolivier@carsat-bretagne fr] (Fr = = s
Destinataires ABOUT Magali [magali about@carsat-am fr] (Fr Ja =l

ABRIAT Marie-Laure [marie-laurs abriat@carsat-centrar] (Fr =
ACARTZOU Nadine [nadine_acartzou@carsat-sudesiff] (Fr ja [==<]
ACKERMANN Carole [carole ackermann@carsat-pérmandie fr] (Fr Ja

= Authentification des destinataires : Oul

Mot de passe des destinataires

Tous les destinatares devront utiliser le mot de passe ci-dessus.
Vous devezr communiquez & tous les destinataires le mot de passe ci-dessus par un moyen & votre convenance.

Attention, ne pas mettre votre mot de passe.

Saisissez le texte du mail qui sera envoyé aux destinataires autorisés a déposer des fichiers.

Cnav - Fiche pratique Outils- SELF

{ Assurance
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Objet de 'e-mail Autorisation de déposer des fichier:
Message -!- NON CONFIDENTIEL -!-

-2 -
Objet et message

Durée de validité 2 jours (max. : 7)
_- 3 - Mombre maximum de fichiers 3 (max. @ 20)
Limites
Taille totale maximurm 100 Mo = (rmax. : 4921 Mo)
-4- Valider Annuler

Définissez les contraintes de I'espace d’échange, en limitant la durée de disponibilité de I'espace, le nombre de
fichier qu’il pourra recevoir, et le volume global de I'espace.

Le ou les destinataires recoivent alors un email les informant de la possibilité de déposer un fichier dans SELF en
indiquant le délai de dépbt, le nombre de fichier pouvant étre déposé et le volume maximum des fichiers. Afin de

sécuriser le dépét, 'usage d’un mot de passe est obligatoire, vous devez le transmettre a chaque destinataire
par téléphone ou dans un mail distinct.

Une fois le mail réceptionné la partenaire doit cliquer sur le lien figurant sur le mail d’envoi, I'écran ci-dessous
apparait, il doit alors procéder au dépét de fichiers en cliquant sur « ajouter », puis sur « envoyer ».

— - —
» Py B LIS s S——— e b e e —— (S 53
a-' 1| hitps:/iself.cnav.fr/cmintl/formupl P £+ @0 X | 5 Depot defichiers | | o 4 i
i;:‘;, E N LOIn® 2015-1702 du 21 dé... a PRESCRIPTION DE L'ACTL.. . SELF = > Sites suggérés Accueil - BNSF a Accueil Tam-Tam a Document sans titre %= Extranet Ucanss - Espace ... Accueil - FRAUDE BOOK ”
r 3
|2 Quvrir — — @
Rechercher dans : | || Mes documents - #eERE
T coller @ Ajouter @ Suppr L“] - Beep L o Ao 5= =
';,,»ﬂ E Mes formes
Doguments . Remote Assistance Logs
==l . Updaters

! ] CDC Module 4 .doc

Bureau

\Mes documents

" I
=

m

K Ordinateur Aucun fichier
Envoyer
2 J
1 A Nom de fichier: || 1
| e Fichiers du type = Tous les fichiers x| _w i B
Retour

W3 EYE D

Le ou les fichiers déposés par le partenaire externe apparaissent alors dans la racine de la bibliothéque de
I'utilisateur dans le répertoire « DEFAUT » -> « dossier parent ».
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1O - ad X

elf.cna

ntl/repacc.PnS?ro Bibliothéques x

(€ |&

Fichier Edition Affichage Faveris Outils 7

5i3 ®8LOIn" 2015-1702 du 21 dé... & PRESCRIPTION DE L'ACTL.. || SELF v [I» Sites suggérés || Accueil - BNSF &7 Accueil Tam-Tam £ Document sans titre %, Extranet Ucanss - Espace ... || Accueil - FRAUDE BOOK

St crme - Mercred 24 a0l 3015 - 180875~

Bibliothéques
q [(5 P E‘

Racine des bibliothéques [ z015172_data (Bibliothaque de Yasmine MOURAH) =

Déposer des fichiers

Créer un nouveau dassier :

- Action o« seect. % O 0 Te O 0 bate O
3

gl = = 654 Mo 24/08/2016 15:43:29
=g = = 2016- IRC mis= en ceuvre BNSF MAT suite Arréts DSS 2016.doc 832,00 Ko 24/08/2016 14:47:06
(=0 = =] IRC portail SELF VF.doc .28 Mo 24/08/2016 14:23:44
(=gl = Présentation pour SHPL.ERE 2,08 Mo 24/08/2016 14:47:05

Action pour les fichiers sélectionnds

—— — Copier S—

Total : 4 fichier(s).

Bibliothéques

Fichier Edition Affichage Faveris Outils 7

5 B3 LOIn"2015-1702 du 21 dé... | PRESCRIPTION DE L'ACTL.. || SELF ~ (3] Sites suggérés [17] Accueil - BNSF £ Accueil Tam-Tam £ Document sans titre %, Extranet Ucanss - Espace .. || Accueil - FRAUDE BOOK

St Vomrere 24 mak 2038 - 10815 -

Bibliothéques @ (2]

Racine des biblioths / 2015172 dats (Bibliothégue de Vasmine / DEFAUT Pl
Créar un nouvesw dossier Déposer des fichiers
Action o Sdect. B wee [ @@ Fichiers 0 Tee O @ pae O

L L Dossier parent

=g =] =] Bilan_2012_VF.doc 183 Mo 22/07/2016 22:37:12
(=g = = CODE CRAM_forét active directory.doc 35,00 Ko 24/08/2016 15:43:25
[= L=t =] Copie de Nationsl_Indicsteurs DNLF_Silsn_2013 . 234,00 Ko 22072016 22:37:12
=30 = = Copie de National_Indicateurs DNLF_Bilan_2014 xis 239,50 Ko 22/07/2016 22:37:12
(== = = IRC partsil SELF en cours.doc 2,12 Mo 22/07/2016 11:57:00
1=l ] Présentstion pour SHP.ppt 2.08 Mo 24/08/2016 14:45:51

Action pour les fichiers sélectionnés

- — Corter =

Total : 6 fichier(s).

3.5 Lavisualisation des demandes de dép6t

Il est possible de visualiser tous les dépdts en cours, via le menu « Liste des mises & disposition » :
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Accueil | Préférences [N:IIHERITS

Mavigation Envoi immédiat Liste des mi: ion | Liste des autorisations de dépﬁtsl

Autorisations de dépét

Sel Destinataire Lang| Biblioth&que et répertoire daccueil Fichiers ettaille autorisés Fichiers déposés ettaille Délai Opjet
Mot de passe Message
[CNAV ] Autorisation de =+
15807 dat 5 déposer des fichiers -
romain.uribes@cnav.fr al _data -
i e 100,00 Mo 0 06 nov 2013 Ecriture de la i

documentation

G suonnmer

Légende

Valide
Termingé ou expiré
Réperioire daccueil inconnu

150 jours aprés la date d'expiration les enregistrements seront automatiqguement supprimés.

Vous pouvez alors mettre a jour 'accés a I'espace d’échange pour un ou plusieurs utilisateurs, en cochant la case
de sélection puis en cliquant sur « Supprimer » pour lui retirer les droits d’acceés.

4. Envoiimmeédiat d’un fichier

Il est possible a travers la plateforme et selon les modalités présentées d’envoyer instantanément et rapidement un
seul fichier a un destinataire a travers la fonctionnalité Envoi immédiat.

LGl Bibliothéque
Envoi ir edi; ‘Lﬁedﬁnﬁsim Liste des autorisations de dépots

Flusieurs destinataires peuvent étre saisis et choisis parmi les contacts. Les nouveaux destinataires seront automatiquement ajoutés aux contacts.
E-mails des destinataires

Langue des nouveaux destinataires; | Frangais

[ Sélection dans les contacts
Afficher Groupes® Contacts ¥ Annuairen

Trier les contacts par ‘Noms croissant V| Trier annuaire par | Nom croissant ~ oK

-1- Groupes® et Confacts et Annuaire=
Destinataires 2016/12/08 12:18 (4) aurelien.lavialle@cnav.fr,christian.... (4 Fr)*® A nn
2016/12/19 16:41 (7) thomas.chevrier@cnav.fr,bernadette.d... (7 Fr)™
2017/03/27 16:57 (12) bernadette.dauphin@cnav.fr,catherin... (12 Fr)™
2018/01/25 16:58 (2) stephane.pasquier@sg.social.gouv.fr,... (2 Fr)* s
2018/11/09 09:50 (3) vanik.dedeyan@fr.ibm.com,clementine.... (3 Fr)* v

La complétude des champs s’opere a l'identique de la description faite dans la chapitre « 3.2 Les modalités d’envoi
d’un fichier » & I'exception des durées de mise & disposition fixée par défaut a 3 jours.

OCIALE
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5. Les regles complémentaires de sécurité de transfert de fichier ou d’autorisation de
dépot

Pour renforcer la sécurisation des données sensibles transmises a un partenaire externe, les recommandations

suivantes ont été données dans I'attente de I'évolution du portail SELF.

Les mesures de sécurité a appliquer sont les suivantes :

1) Utiliser un mot de passe complexe pour I'envoi du fichier:

Le mot de passe doit répondre aux exigences de la CNAV en matiére de sécurité informatique : 8 caractéres minimum -
contient au moins 3 des 4 criteres majuscules, minuscules, chiffre, caractére spécial - ne doit pas étre égal ou dérivé
de I'identifiant du compte — ne doit pas étre égal ou dérivé du nom et du prénom de l'utilisateur.

2) Communiquer le mot de passe par téléphone a I'utilisateur externe ou dans un mail distinct,
3) Limiter au mieux la durée de mise a disposition (7jours max, mais si possible limiter a moins de 7 jours),

4) Supprimer les fichiers sur SELF une fois qu'ils ont été récupérés.

&
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Référentiel du DPO 

au sein de la CGSS



		Que prévoit le Règlement général sur la protection des données (RGPD) ?



Le RGPD a créé la fonction de DPO (Data Protection Officer – Délégué à la protection des données) succédant aux Correspondants Informatique et Libertés (CIL). Points de contact de la CNIL, ils ont pour missions de contrôler la conformité des traitements au droit à la protection des données, de conseiller, d’accompagner et d’alerter les agents au sein de leurs organismes.



En tant qu’organisme public, conformément à l’article 37, la CGSS avait  l’obligation de désigner un délégué à la protection des données (DPO). 





La fonction de DPO est définie par le RGPD, principalement par le considérant 97 et dans sa section 4. L’article 37 traite de la désignation du délégué à la protection des données, l’article 38 décrit ses fonctions et l’article 39 liste ses missions.



La mission principale d’un DPO est de faire en sorte que l’organisme qui l’a désigné soit en conformité avec le RGPD. Il n’endosse pas pour autant la responsabilité juridique qui pèse sur le responsable de traitement. Le responsable de traitement est le Directeur de l’organisme. 



A l’entrée en application du RGPD, le 25 mai 2018, un Délégué à la protection des données (DPO) a été désigné officiellement auprès de la CNIL 



Le DPO de chaque instance nationale coordonne, en tant que tête de réseau, le  DPO de sa branche. Le DPO de l’organisme est missionné pour toutes les branches.













Référentiel du DPO au sein de l’organisme
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